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Sumario: Regulamento Municipal de Protegao de Dados da Camara Municipal da Praia da Vitdria.

Regulamento Municipal de Proteg¢ao de Dados da Camara Municipal da Praia da Vitoria

Vania Marisa Borges Figueiredo Ferreira, Presidente da Camara Municipal da Praia da Vitéria,
faz publico, nos termos e para os efeitos do disposto no artigo 56.°, do Anexo | a Lei n.° 75/2013, de
12 de setembro, e nos termos do artigo 139.° do Cédigo do Procedimento Administrativo, aprovado
pelo Decreto-Lei n.° 4/2015, de 7 de janeiro, que a Assembleia Municipal da Praia da Vitéria, no uso
da competéncia que lhe é conferida pela alinea g) do n.° 1 do artigo 25.° daquele mesmo Anexo | a Lei
n.° 75/2013, aprovou, na sua sessao ordinaria realizada no dia 19 de dezembro de 2024, sob proposta
da Camara Municipal, aprovada na reuniao de Camara de 2 de outubro de 2024, o Regulamento Muni-
cipal de Protegao de Dados da Camara Municipal da Praia da Vitéria.

«Regulamento Municipal de Prote¢ao de Dados da Camara Municipal da Praia da Vitoria

Nota justificativa

O Regulamento Geral de Protegao de Dados (Regulamento (UE) 2016/679), de 27 de abril de 2016,
doravante designado de RGPD, foi publicado a 04 de maio de 2016, tendo entrado em vigor no dia 25
de maio de 2018, aprovado pela Comissao Europeia e relativo a protecao de pessoas singulares, no
que diz respeito ao tratamento de dados pessoais e a livre circulagao desses dados, revogando assim
a Diretiva 95/46/CE (Regulamento Geral de Protegao de Dados).

O RGPD estabelece os principios e as regras em matéria de protegao das pessoas singulares
relativamente ao tratamento dos seus dados pessoais e que estes devam respeitar, independentemente
da nacionalidade ou local de residéncia dessas pessoas, os seus direitos e liberdades fundamentais,
nomeadamente o direito a protegao de dados.

Qualquer tratamento de dados pessoais efetuado no contexto das atividades de um estabeleci-
mento de um responsavel pelo tratamento ou de um subcontratante situado na Uniao devera ser feito
em conformidade com o RGPD, independentemente de o tratamento em si ser realizado na Uniao.

No ambito nacional, aplica-se a Lei de Execugao Nacional do RGPD (Lei n.° 58/2019, de 08 de
agosto), sendo a Comissao Nacional de Prote¢ao de Dados, doravante designada CNPD, a Autoridade
de Controlo Nacional para efeitos do RGPD, da Lei de Execugao Nacional do RGPD e demais disposi¢oes
legais e regulamentares aplicaveis, em matéria de protegao de dados pessoais, com o objetivo de defender
os direitos, liberdades e garantias das pessoas, no ambito do tratamento desses mesmos dados pessoais.

A Camara Municipal da Praia da Vitéria, como qualquer entidade publica ou privada que proceda
ao tratamento de dados pessoais, encontra-se abrangida pelo RGPD, contudo, existe uma verdadeira
lacuna no que concerne a uma politica de protegao de dados, no ambito municipal.

Numa Iégica de salvaguarda dos dados pessoais dos cidadaos que interagem com a Camara Muni-
cipal da Praia da Vitoria e para auxiliar os servigos municipais, os cidadaos e as empresas na prossecugao
do disposto no RGPD e na Lei n.° 58/2019, de 08 agosto, a Camara Municipal da Praia da Vitdria elabo-
rou o Regulamento Municipal de Protecao de Dados da Camara Municipal da Praia da Vitéria (RMPD).

O presente Regulamento apresenta-se como complementar a legislagao em vigor, sendo consi-
derado fundamental para a atuacao da Camara Municipal da Praia da Vitéria, como responsavel pelo
tratamento de dados pessoais.

O RMPD nao substitui o disposto no RGPD, na Lei n.° 58/2019, de 08 agosto, nem em demais
legislacao especial relativa a protecao de dados pessoais bem como nas demais disposi¢oes legais
e regulamentares existentes em matéria de protecao de dados pessoais. O que o RMPD pretende é dar
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resposta a implementagao do RGPD e da Lei n.° 58/2019, de 08 agosto, tendo em conta as especifici-
dades dos servigos do Municipio, apresentando um conjunto de minutas e documentos necessarios
ao cumprimento das obrigagoes do mesmo enquanto responsavel pelo tratamento de dados pessoais,
em tudo o que nao contraria a legislagao supramencionada.

As situagoes nao previstas e/ou nao contempladas e/ou nao referenciadas no presente Regula-
mento regem-se pelo disposto no RGPD, na Lei n.° 58/2019, de 08 agosto e nas demais disposigoes
legais e regulamentares existentes, no que concerne a protegao de dados pessoais. Sao igualmente
consideradas as Orientacoes e Diretrizes da CNPD, que se afigurem aplicaveis aos tratamentos de
dados realizados pelo Municipio.

O presente Regulamento, apesar de fazer referéncia a normas e medidas organizativas internas,
excede uma légica meramente interna, uma vez que estas normas e medidas produzem um efeito
externo, isto €, influenciam a relagao entre os titulares dos dados pessoais e a Camara Municipal da
Praia da Vitdria, enquanto responsavel pelo tratamento desses dados. Com base nesta premissa e pelo
facto de apresentar uma pandplia de destinatarios, considera-se que o RMPD é um regulamento de
eficacia externa.

Ponderados os custos e beneficios da elaboragao do presente regulamento, é de concluir que
o mesmo nao implica qualquer aumento significativo de encargos para o municipio, e que os beneficios
resultantes da regulamentagao do tratamento dos dados pessoais e a seguranga e salvaguarda que
proporcionam, claramente justificam e superam os custos da sua implementagao.

0 projeto de Regulamento foi submetido por 30 dias a consulta publica, mediante publicagao do
Avison.° 16108/2024/2, publicado no Diario da Republica, 2.2 série, n.° 148, de 1 de agosto de 2024, e na
pagina oficial da internet da Camara Municipal da Praia da Vitdria, através do Edital n.° 9181/2024, de 1 de
agosto de 2024, nos termos e para os efeitos do artigo 101.°, do Cédigo de Procedimento Administrativo.

Assim e ao abrigo do artigo 241.° da Constituicao da Republica Portuguesa, conjugado com os
artigos 25.°,n.° 1, alinea g), 33.°, n.° 1, alinea k), do Anexo | da Lei n.° 75/2013, de 12 de setembro,
foi, por deliberagao da Assembleia Municipal da Praia da Vitéria, datada de 19 de dezembro de 2024,
sob proposta da Camara Municipal, aprovada em reuniao de camara datada de 2 de outubro de 2024,
aprovado o Regulamento Municipal de Protegao de Dados da Camara Municipal da Praia da Vitoria.

Regulamento Municipal de Prote¢ao de Dados da Camara Municipal da Praia da Vitoria

CAPITULO |

Disposigoes gerais

Artigo 1.°
Lei habilitante

0 Regulamento Municipal de Protecao de Dados da Camara Municipal da Praia da Vitoria é ela-
borado ao abrigo e nos termos do disposto no artigo 241.° da Constituicao da Republica Portuguesa;
nos artigos 98.° e 135.° e sequintes do Cddigo de Procedimento Administrativo; no art. 4.°, no n.° 1
do art. 23.°, na alinea g) do n.° 1 do art. 25.° e na alinea k) do n.° 1 do art. 33.° do Regime Juridico das
Autarquias Locais aprovado pela Lei n.° 75/2013, de 12 de setembro, na sua redagao atual; no art. 24.°
do Regulamento Geral de Protegao de Dados (Regulamento (UE) 2016/679), de 27 de abril de 2016 e na
Lei n.° 58/2019, de 08 agosto.

Artigo 2.°
Objeto, Ambito e Objetivos Gerais

1 — O presente Regulamento estabelece as regras, os termos e as condigdes pelas quais se rege
a atuagao da Camara Municipal da Praia da Vitéria, enquanto responsavel pelo tratamento de dados
pessoais, tendo em consideragao o disposto na legislagao atualmente em vigor.
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2 — O presente Regulamento visa:

a) Disciplinar a recolha e subsequente tratamento de dados pessoais e a livre circulagao desses
dados por parte do Municipio, tendo em conta os direitos e os legitimos interesses dos titulares dos
dados e de terceiros, em conformidade com o RGPD, na Lei n.° 58/2019, de 08 agosto e nas demais
disposigdes legais e regulamentares existentes, em matéria de prote¢ao de dados pessoais;

b) Promover, defender e garantir, de forma complementar o regime legal vigente, os direitos e as
liberdades fundamentais das pessoas singulares, nomeadamente o seu direito a prote¢ao dos dados
pessoais e os seus direitos enquanto titulares dos dados, aquando da sua interagao com a Camara
Municipal da Praia da Vitéria, de forma indiscriminada;

c) Consolidar a implementagdo do RGPD no ambito da agao e da atuagdo da Camara Municipal
da Praia da Vitdria, enquanto responsavel pelo tratamento de dados pessoais;

d) Definir a atuagao dos servigos municipais, no ambito da recolha e do tratamento de dados
pessoais.

3 — Sao destinatarios do presente Regulamento:

a) Os servigos municipais inseridos na Estrutura Organica Interna da Camara Municipal da Praia
da Vitéria;

b) Os funcionarios, trabalhadores e outros colaboradores da Camara Municipal da Praia da Vitoria;

c¢) Os contraentes de aquisi¢coes de bens e servigos, empreitadas ou detentores de concessao
municipal;

d) Todas as pessoas singulares que, a qualquer titulo, se relacionem com a Camara Municipal da
Praia da Vitéria.

CAPITULO I

Politica geral de privacidade

Artigo 3.°
Responsavel pelo Tratamento

O responsavel pelo tratamento é a Camara Municipal da Praia da Vitéria, sita na Praga Francisco
Ornelas da Camara, 9760-851 Santa Cruz, contactavel através do site https://www.cmpv.pt/, via e-mail:
geral@cmpv.pt, telefone: +351 295 540 200, e ainda presencialmente.

Artigo 4.°
Encarregado de Proteg¢ao de Dados

1 — Nos termos do artigo 37.° do RGPD e dos artigos 9.° e 12.° da Lei n.° 58/2019, de 08 agosto,
a Camara Municipal de Praia da Vitéria designou um encarregado de protecao de dados, o qual pode
ser contactado através do e-mail: epd@cmpv.pt.

2 — O encarregado de protegao de dados deve ser designado com base nas suas qualificagoes
profissionais e, em especial, nos seus conhecimentos especializados no dominio do direito nacional
e europeu de protecao de dados, no conhecimento das operagoes de processamento realizadas, das
tecnologias de informacao, das praticas de seguranca de dados, bem como da estrutura organizacional
da Camara Municipal de Praia da Vitéria.

3 — Nos termos dos artigos 37.°2 a39.° do RGPD e do artigo 11.° da Lei n.° 58/2019, de 08 agosto,
sao fungdes do encarregado de protecao de dados:

a) Informar e aconselhar o responsavel pelo tratamento ou o subcontratante, bem como os tra-
balhadores que tratem os dados, a respeito das suas obrigagdes nos termos da legislacao em vigor;
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b) Controlar a conformidade com a legislagdo em vigor e com as politicas do responsavel pelo
tratamento ou do subcontratante relativas a protegao de dados pessoais, incluindo a reparticao de
responsabilidades, a sensibilizagdo e formagao do pessoal implicado nas operagdes de tratamento de
dados e as auditorias correspondentes;

c) Prestar aconselhamento, quando tal Ihe for solicitado, no que respeita a avaliagdo de impacto
sobre a protegao de dados, controlando a sua realizagao nos termos do artigo 35.° do RGPD e artigo 7.°
da Lei n.° 58/2019, de 08 agosto;

d) Cooperar com a CNPD, sendo o seu ponto de contacto quanto a questdes relacionadas com
o tratamento, incluindo a consulta prévia a que se refere o artigo 36.° do RGPD, consultando ainda esta
entidade, quando achar necessario;

e) Assegurar a realizagao de auditorias, quer periddicas, quer ndo programadas;

f) Sensibilizar os utilizadores para a importancia da detegao atempada de incidentes de seguranca
e para a necessidade de informar imediatamente o responsavel pela seguranga;

g) Assegurar as relagcdes com os titulares de dados nas matérias abrangidas pelo RGPD, pela
legislacao nacional e pelo presente Regulamento, em matéria de protegao de dados.

4 — Nos termos do n.° 2 do artigo 39.° do RGPD, no desempenho das suas fungoes, o encarregado
de protecao de dados tem em devida consideracgao os riscos associados as operagdes de tratamento,
tendo em conta a natureza, o ambito, o contexto e as finalidades de tratamento.

5 — Nos termos do n.° 5 do artigo 38.° do RGPD e do artigo 10.° da Lei n.° 58/2019, de 08 agosto,
o encarregado de protecao de dados, bem como os responsaveis pelo tratamento de dados, incluindo os
subcontratantes, e todas as pessoas que intervenham em qualquer operacao de tratamento de dados,
estao obrigados a um dever de confidencialidade, que se mantém apés o termo das fungoes que lhe
deram origem, que acresce aos deveres de sigilo profissional legalmente previstos.

6 — As fungdes do encarregado de protecao de dados sao exercidas com total independéncia e auto-
nomia em relagao a estrutura dos servigos, isengao, distanciamento e ndo subordinagao a hierarquia
municipal, nao podendo ser prejudicado nem penalizado pelo exercicio das mesmas ou pelo teor dos
pareceres que emite ou pelas iniciativas que desenvolve no ambito das suas fungdes e competéncias.

7 — No ambito e na prossecugao das suas fungdes, de forma célere e independente, o encarre-
gado de protegao de dados da Camara Municipal da Praia da Vitoria tem acesso ilimitado ao sistema,
a documentacao e a informacgao da organizagao.

8 — A Camara Municipal da Praia da Vitoria deve providenciar ao encarregado de protegao de
dados os meios necessarios de ordem logistica e tecnoldgica necessarios ao desempenho da sua
fungao e das suas competéncias.

Artigo 5.°
Defini¢goes Relevantes

1 — "Dados pessoais": informagao relativa a uma pessoa singular identificada ou identificavel
("titular dos dados"); é considerada identificavel uma pessoa singular que possa ser identificada,
direta ou indiretamente, em especial por referéncia a um identificador, como por exemplo um nome,
um numero de identificagao, dados de localizagao, identificadores por via eletrénica ou a um ou mais
elementos especificos da identidade fisica, fisioldgica, genética, mental, econémica, cultural ou social
dessa pessoa singular.

2 — "Tratamento": uma operagao ou um conjunto de operagoes efetuadas sobre dados pessoais
ou sobre conjuntos de dados pessoais, por meios automatizados ou nao automatizados, tais como
a recolha, o registo, a organizagao, a estruturagao, a conservacao, a adaptagao ou alteragao, a recu-
peragao, a consulta, a utilizagao, a divulgacao por transmissao, difusdao ou qualquer outra forma de
disponibilizagao, a comparagao ou interconexao, a limitagao, o apagamento ou a destruigao.
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3 — "“Limitagao do tratamento”: a inser¢ao de uma marca nos dados pessoais conservados com
0 objetivo de limitar o seu tratamento no futuro.

4 — "Ficheiro": qualquer conjunto estruturado de dados pessoais, acessivel segundo critérios
especificos, quer seja centralizado, descentralizado ou repartido de modo funcional ou geografico.

5 — "Responsavel pelo tratamento”, a pessoa singular ou coletiva, a autoridade publica, a agéncia
ou outro organismo que, individualmente ou em conjunto com outras, determina as finalidades e os
meios de tratamento de dados pessoais, sempre que as finalidades e os meios desse tratamento
sejam determinados pelo direito d Unido ou de um Estado-Membro, o responsavel pelo tratamento ou
os critérios especificos aplicaveis a sua nomeacgao podem ser previstos pelo direito da Unido ou de
um Estado-membro;

6 — “Subcontratante"”: uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro
organismo que trate os dados pessoais por conta do responsavel pelo tratamento destes.

7 — "Destinatario”": uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo
que recebe comunicagoes de dados pessoais, independentemente de se tratar ou nao de um terceiro.

8 — "Terceiro": a pessoa singular ou coletiva, a autoridade publica, o servigo ou organismo que
nao seja o titular dos dados, o responsavel pelo tratamento, o subcontratante e as pessoas que, sob
a autoridade direta do responsavel pelo tratamento ou do subcontratante, estao autorizadas a tratar
os dados pessoais.

9 — "Consentimento"”: do titular dos dados, uma manifestagao de vontade, livre, especifica, infor-
mada e explicita, pela qual o titular dos dados aceita, mediante declaragao ou ato positivo inequivoco,
que os dados pessoais que lhe dizem respeito sejam objeto de tratamento.

10- "Avaliagao de impacto” sobre a protegao de dados, € um processo concebido para descrever
o tratamento, avaliar a necessidade e proporcionalidade desse tratamento e ajudar a gerir os riscos
para os direitos e liberdades das pessoas singulares decorrentes do tratamento dos dados pessoais,
avaliando-os e determinando as medidas necessarias para fazer face a esses riscos.

11 — "Violagao de dados pessoais": uma violagao da seguranga que provoque, de modo acidental
ouilicito, a destruicao, a perda, a alteragao, a divulgagao ou o acesso, nao autorizados, a dados pessoais
transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento.

12 — "Dados biométricos": dados pessoais resultantes de um tratamento técnico especifico rela-
tivo as caracteristicas fisicas, fisiolégicas ou comportamentais de uma pessoa singular que permitam
ou confirmem a identificagdo Unica dessa pessoa singular, nomeadamente imagens faciais ou dados
dactiloscopicos.

13 — "Dados relativos a saude": dados pessoais relacionados com a saude fisica ou mental de
uma pessoa singular, incluindo a prestagao de servigos de saude, que revelem informagdes sobre o seu
estado de saude.

Artigo 6.°

Videovigilancia e Autorizagoes para Tratamento de Dados Pessoais

Apés a entrada em vigor do RGPD, nao é necessaria a autorizagao da CNPD para a existéncia de
um sistema de videovigilancia, ndo obstante, este deve respeitar os requisitos legais, que podem incluir
além do RGPD e a Lein.® 58/2019, de 8 de agosto, a Lei n.® 34/2013, de 16 de maio, que regula a atividade
de seguranga privada ou o Cédigo do Trabalho, consoante o que for aplicavel a sua situagao concreta.

Artigo 7.°
Principios Relativos ao Tratamento de Dados Pessoais
Nos termos do artigo 5.° do RGPD, sao os principios relativos ao tratamento de dados pessoais:

a) Principio da licitude: O tratamento de dados pessoais s6 podera ser realizado ao abrigo das
condigoes previstas na legislagao em vigor, entenda-se o RGPD, a Lei n.° 58/2019, de 8 de agosto, e as
demais disposigoes legais e regulamentares em matéria de protecao de dados pessoais;
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b) Principio da lealdade e transparéncia: O tratamento de dados pessoais devera ser realizado
sempre de forma leal e transparente perante os titulares dos dados pessoais;

c) Principio da limitagdo das finalidades: Os dados pessoais devem ser recolhidos para finalidades
determinadas, explicitas e legitimas, nao podendo ser tratados posteriormente de forma incompativel
com as finalidades de recolha;

d) Principio da minimizagao: S6 devem ser recolhidos e tratados dados pessoais que sejam ade-
quados, pertinentes e necessarios a finalidade estabelecida;

e) Principio da exatidao: Os dados devem ser exatos e atualizados. Os dados inexatos devem ser
apagados ou retificados sem demora;

f) Principio da limitagdo da conservagao: Os dados pessoais devem ser conservados de forma
a permitir a identificacao dos titulares dos dados, apenas durante o periodo estritamente necessario,
para as finalidades para as quais sao tratados;

g) Principio da integralidade e confidencialidade: Os dados pessoais devem ser tratados de uma
forma que garanta a sua seguranga, incluindo a protegao contra o seu tratamento nao autorizado ou
ilicito e contra a sua perda, destruigao ou danificagao acidental, mediante adog¢ao de medidas técnicas
ou organizativas adequadas;

h) Principio da responsabilidade: O responsavel pelo tratamento tem de cumprir todos os principios
indicados e conseguir comprovar esse cumprimento.

Artigo 8.°
Tratamento de Dados Pessoais em Geral

Nos termos do artigo 6.° do RGPD, o tratamento de dados pessoais em geral, por parte da Camara
Municipal da Praia da Vitoria, € licito sempre que se verifique uma das seguintes situagdes:

a) Consentimento: O titular dos dados tiver dado o seu consentimento para o tratamento dos
seus dados pessoais para uma ou mais finalidades especificas. Porém, de acordo com o disposto no
considerando 43 do RGPD, este afirma que o consentimento ndo pode ser utilizado como fundamento
de licitude do tratamento de dados pessoais pela Camara Municipal da Praia da Vitéria, isto porque,
a fim de asseqgurar que o consentimento é dado de livre vontade, este ndo devera constituir funda-
mento juridico valido para o tratamento de dados pessoais em casos especificos em que exista um
desequilibrio manifesto entre o titular dos dados e o responsavel pelo seu tratamento, nomeadamente
quando o responsavel pelo tratamento é uma autoridade publica, sendo considerado improvavel que
o consentimento tenha sido dado de livre vontade em todas as circunstancias associadas a situagao
especifica em causa;

b) Contratos: O tratamento for necessario para a execugao de um contrato no qual o titular dos
dados é parte ou para diligéncias pré-contratuais a pedido do titular dos dados;

c) Obrigacgao juridica: O tratamento for necessario para o cumprimento de uma obrigagao juridica
a que o responsavel pelo tratamento esteja sujeito, entenda-se competéncias e atribuigdes legais da
Camara Municipal da Praia da Vitéria;

d) Interesse vital: O tratamento for necessario para a defesa de interesses vitais do titular dos
dados ou de outra pessoa singular;

e) Interesse publico e autoridade publica: O tratamento for necessario ao exercicio de fungdes
de interesse publico ou ao exercicio da autoridade publica de que esta investido o responsavel pelo
tratamento;

f) Interesse legitimo: O tratamento for necessario para efeito dos interesses legitimos prosse-
guidos pelo responsavel pelo tratamento ou por terceiros, exceto se prevalecerem os interesses ou
direitos e liberdades fundamentais do titular que exijam a prote¢ao dos dados pessoais, em especial
se o titular for uma crianca.
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Artigo 9.°
Licitude do tratamento de Categorias de Dados Especiais e/ou de Dados Pessoais Sensiveis

1 — As categorias especiais de dados pessoais e/ou dados pessoais sensiveis englobam os dados
ou informacgdes que implicam maiores riscos para os direitos e liberdades fundamentais da pessoa
humana, como: origem racial ou étnica, opinides politicas, convicgoes religiosas ou filoséficas, filiagao
sindical, dados genéticos, dados biométricos que permitam identificar uma pessoa de forma inequivoca,
dados relativos a saude, dados relativos a vida sexual ou orientagdo sexual.

2 — Nos termos do n.° 1 do artigo 9.° do RGPD, é proibido o tratamento destes dados pessoais,
exceto nos casos previstos nos termos do n.° 2 e do n.° 3 do artigo 9.° do RGPD, a saber:

a) Se o titular dos dados tiver dado o seu consentimento explicito para o tratamento desses dados
pessoais para uma ou mais finalidades especificas, exceto se a legislagao europeia e nacional previr
que a proibicao nao pode ser anulada pelo titular dos dados;

b) O tratamento é necessario para o cumprimento de obrigagoes e do exercicio de direitos espe-
cificos do responsavel pelo tratamento ou do titular dos dados em matéria de legislagao laboral, de
seguranga social e de protegao social;

c¢) O tratamento é necessario para fins de medicina preventiva ou do trabalho, para avaliagao da
capacidade de trabalho do empregado, o diagnostico médico, a prestagao de cuidados ou tratamentos
de saude ou de agao social ou a gestao de sistemas e servigos de saude ou de agao social;

d) O tratamento se refira a dados pessoais que tenham sido manifestamente tornados publicos
pelo seu titular;

e) O tratamento é necessario para interesse publico importante, legalmente previsto, que deve
ser proporcional ao objetivo visado, respeitar a esséncia do direito a protecao dos dados pessoais
e prever medidas adequadas e especificas que salvaguardem os direitos fundamentais e os interesses
do titular dos dados;

f) O tratamento é necessario para arquivo de interesse publico, para fins de investigagao cientifica
ou historica ou para fins estatisticos, previsto na lei, que deve ser proporcional ao objetivo visado, res-
peitar a esséncia do direito a protecao dos dados pessoais e prever medidas adequadas e especificas
para a defesa dos direitos fundamentais e dos interesses do titular dos dados, respeitando o disposto
no artigo 31.° da Lei n.° 58/2019, de 8 de agosto.

Artigo 10.°

Recolha de Dados Pessoais no Website Oficial da Camara Municipal da Praia da Vitoria

0 acesso e a utilizagao do website oficial da Camara Municipal da Praia da Vitoria (https://www.cmpv.pt/)
nao implica, em geral, a disponibilizacao e recolha de dados pessoais, 0 que sucedera apenas através da
utilizacao de funcionalidades pontuais, designadamente as que impliquem submissao de formularios,
mediante o preenchimento dos dados pessoais solicitados e a submissao do formulario.

Artigo 11.°

Consentimento dos Titulares dos Dados Pessoais no Website
da Camara Municipal da Praia da Vitéria

Os dados pessoais serao recolhidos através do consentimento dos utilizadores do website oficial
da Camara Municipal da Praia da Vitédria, considerando-se os que os utilizadores estao a dar o seu
consentimento ao preencherem os seus dados pessoais e ao submeterem os respetivos formularios
para cada finalidade em concreto.
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Artigo 12.°
Finalidades da Recolha de Dados Pessoais no Website da Camara Municipal da Praia da Vitoria

1 — Os dados pessoais submetidos no formulario de contacto destinam-se a esclarecer duvidas,
pedidos de informacao ou esclarecimentos e em geral qualquer solicitagao apresentada no formulario
em questao.

2 — A comunicagao dos dados pessoais nao constitui uma obrigagao legal nem contratual. O titu-
lar ndo esta obrigado a fornecer os dados pessoais, mas nao os fornecendo, ndo podera usufruir das
respetivas funcionalidades.

Artigo 13.°
Finalidades do Tratamento de Dados Pessoais

Como finalidades do tratamento de dados pessoais, a Camara Municipal da Praia da Vitodria tera:

a) A tramitagao nos servigos municipais, por exigéncia legal, de procedimentos administrativos
ou a celebragao de contratos, seja oficiosamente ou a requerimento dos titulares dos dados.

b) O cumprimento pela Camara Municipal da Praia da Vitdria das suas atribuigcdes ou obrigagdes
legais e das suas fungoes de interesse publico ou autoridade publica enquanto 6érgao da Administragao
Publica.

c) O exercicio pelos titulares dos dados ou pela Camara Municipal da Praia da Vitéria de direitos
e obrigagdes previstos na legislagao.

Artigo 14.°
Transmissao de Dados Pessoais

A transmissao de dados pessoais ocorrera sempre que prevista em disposi¢ao legal e/ou para
cumprimento de direitos ou obrigagoes legalmente previstas e/ou se absolutamente necessaria a pros-
secugao do interesse publico ou exercicio de autoridade publica.

Artigo 15.°

Prazo de Conservacao de Dados Pessoais

0 prazo de conservagao de dados pessoais sera o prazo necessario para a tramitagao de procedi-
mentos administrativos, duragao de contratos, acrescido do prazo legal de arquivo dos documentos onde
os dados estao registados, conforme estabelecido no Regulamento para a Classificagao e Avaliagao da
Informacao Arquivistica da Administragao Local, aprovado pela Portaria n.° 112/2023, de 27 de abril.

Artigo 16.°

Direitos dos Titulares dos Dados Pessoais

1 — Nos termos do Capitulo Il do RGPD (Direitos do Titular dos Dados), e identificadas as disposi-
¢oes especificas no que a Camara Municipal da Praia da Vitdria diz respeito, os direitos dos titulares sao:

a) Confirmacao de que os dados pessoais sao objeto de tratamento;
b) Direito de informacao;

c) Direito de acesso aos dados pessoais;

d) Direito de retificagao;

e) Direito ao apagamento;
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f) Direito a limitagao do tratamento;

g) Direito de portabilidade dos dados;

h) Direito de oposig¢ao ao tratamento;

i) Direito de apresentar reclamacgao a entidade de controlo, a CNPD.

2 — Relativamente ao consentimento dos titulares dos dados pessoais no website oficial da Camara
Municipal da Praia da Vitéria, estd associado o direito de retirar consentimento em qualquer altura,
sem comprometer a licitude do tratamento efetuado com base no consentimento previamente dado.

3 — No que diz respeito ao direito ao apagamento dos dados, a portabilidade dos dados e a opo-
sigao ao tratamento, estes direitos ndo poderao ser exercidos nas seguintes situagoes:

a) Quando o tratamento se revela necessario ao cumprimento de obrigagdes legais que exigem
o tratamento e ao exercicio de fungdes de interesse publico e ao exercicio da autoridade publica de que
esteja investido a Camara Municipal da Praia da Vitoria;

b) Quando o tratamento, baseado no cumprimento de obrigacgdes legais, no exercicio de fungdes
de interesse publico e/ou no exercicio da autoridade publica por parte da Camara Municipal da Praia
da Vitdria, nao é precedido pelo consentimento do titular dos dados.

Artigo 17.°
Transparéncia do Tratamento e o Exercicio dos Direitos pelos Titulares dos Dados Pessoais

1 — Nos termos do n.° 1 artigo 12.° do RGPD, a Camara Municipal da Praia da Vitéria, enquanto
responsavel pelo tratamento dos dados pessoais, deve fornecer aos titulares dos dados as informacgoes
relativas ao tratamento dos dados e aos direitos dos titulares dos dados de forma concisa, transparente,
inteligivel e de facil acesso, utilizando uma linguagem clara e simples, por escrito ou por outros meios,
incluindo, se aplicavel, por meios eletronicos. Se o titular dos dados o solicitar, a informagao pode ser
prestada oralmente, desde que a identidade do titular seja comprovada por outros meios.

2 — A Camara Municipal da Praia da Vitéria, enquanto responsavel pelo tratamento dos dados
pessoais, facilita o exercicio dos direitos pelos titulares dos dados e fornece aos titulares dos dados
as informacodes sobre as medidas tomadas, para garantir o exercicio dos direitos pelos titulares dos
dados, no prazo de um més a contar da data de recegao do pedido de exercicio dos direitos.

3 — O prazo presente no n.° 2 do presente artigo pode ser prorrogado até dois meses, quando
necessario, tendo em conta a complexidade do pedido e o nimero de pedidos, devendo-se informar
o titular dos dados de alguma prorrogacgao e dos motivos da demora, no prazo de um més a contar da
data de recegao do pedido.

4 — Se o titular dos dados apresentar o pedido por meios eletrénicos, a informacao é, sempre que
possivel, fornecida através de meios eletronicos, salvo pedido em contrario do titular.

5 — Se nao for dado seguimento ao pedido apresentado pelo titular dos dados, este deve ser
informado no prazo de um més, a contar da data de recegao do pedido, das razdes que o levaram a nao
tomar medidas e da possibilidade de apresentar reclamagao a autoridade de controlo (CNPD) e de
intentar a respetiva acgao judicial.

6 — As informacodes fornecidas e quaisquer comunicacoes e medidas tomadas sao fornecidas
a titulo gratuito.

7 — Se os pedidos apresentados por um titular de dados forem manifestamente infundados ou
excessivos, nomeadamente devido ao seu carater repetitivo, o responsavel pelo tratamento pode:

a) Exigir o pagamento de uma taxa razoavel, tendo em conta os custos administrativos do forne-
cimento das informacoes ou da comunicacgao, ou de tomada das medidas solicitadas;

b) Recusar-se a dar seguimento ao pedido.
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8 — Na sequéncia do n.° 7 do presente artigo, cabe a Camara Municipal da Praia da Vitéria demons-
trar o carater manifestamente infundado ou excessivo do pedido.

9 — Em cumprimento das obrigagdes de transparéncia e para facilitar o exercicio dos direitos
pelos titulares, a Camara Municipal da Praia da Vitéria disponibiliza um formulario de requerimento de
exercicio de direitos para ser utilizado pelo titular dos dados, presente no Anexo I-A.

Artigo 18.°

Informacoes sobre o Tratamento e os Direitos dos Titulares
no Momento da Recolha dos Dados Pessoais

1 — No momento da recolha dos dados pessoais, a Camara Municipal da Praia da Vitéria, enquanto
responsavel pelo tratamento, faculta informacgoes sobre o tratamento dos dados pessoais e sobre os
direitos dos titulares.

2 — Para que a prestagao das informagdes ocorra no momento da recolha dos dados e fique
devidamente documentada e comprovada, estas sdo prestadas nos formularios dos requerimentos
dos diversos procedimentos.

3 — Nos casos em que haja recolha de dados pessoais, sem que o titular dos dados apresente
o formulario do requerimento disponibilizado pela Camara Municipal da Praia da Vitéria, seja por
apresentar um requerimento elaborado pelo préprio, seja por simplesmente nao apresentar qualquer
requerimento, é utilizado o formulario presente no Anexo I-C, exclusivamente destinado a comprovar
a prestagao das informagdes sobre o tratamento de dados e direitos dos titulares.

Artigo 19.°
Outras Informagoes sobre o Tratamento de Dados Pessoais

1 — A comunicagao dos dados pessoais a Camara Municipal da Praia da Vitéria é em geral neces-
saria para exercicio de direitos e cumprimento de obrigag6es legais ou contratuais.

2 — Anao disponibilizagao dos dados pessoais pelos titulares é, em geral, impeditiva do exercicio
de direitos e cumprimento de obrigagdes legais ou contratuais.

3 — Nao existem decisdes automatizadas, nem a defini¢cao de perfis.

4 — Para além do cumprimento da obrigacao legal de tratamento para arquivo, nao havera trata-
mento posterior de dados pessoais para finalidades distintas das que presidiram a recolha.

5 — As informagdes sobre o tratamento de dados pessoais e direitos dos titulares, de uma forma
genérica, estao presentes no Anexo |-C.

Artigo 20.°
Seguranga do Tratamento de Dados Pessoais

1 — Nos termos do artigo 32.° do RGPD e tendo em conta as técnicas mais avangadas, os custos
de aplicacao e a natureza, o ambito, o contexto e as finalidades do tratamento, bem como os riscos,
de probabilidade e gravidade variavel, para os direitos e liberdades das pessoas singulares, a Camara
Municipal da Praia da Vitéria, enquanto responsavel pelo tratamento, aplica medidas técnicas e orga-
nizativas para garantir um nivel de seguranc¢a adequado ao risco, incluindo, manter a capacidade de
assegurar a confidencialidade, integridade, disponibilidade e resiliéncia permanentes dos sistemas
e dos servigos de tratamento e a capacidade de restabelecer a disponibilidade e o acesso aos dados
pessoais de forma atempada, no caso de um incidente fisico ou técnico; bem como, adotar procedi-
mentos para testar, apreciar e avaliar regularmente a eficacia das medidas técnicas e organizativas
para garantir a seguranca do tratamento.

2 — Estas medidas técnicas e organizativas estao referenciadas e especificadas no Capitulo Ill do
presente Regulamento, que compreende o intervalo entre o artigo 34.° e o artigo 56.°, inclusive.
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Artigo 21.°
Notificagao da Violagao de Dados Pessoais a Autoridade de Controlo (CNPD)

Nos termos do artigo 33.° do RGPD, caso se verifique uma violagdo da seguranga que provoque, de
modo acidental ou ilicito, a destruigao, a perda, a alteragao, a divulgagao ou o acesso, nao autorizados,
a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento, a Camara
Municipal da Praia da Vitéria, enquanto responsavel pelo tratamento, notifica desse facto a autoridade
de controlo (CNPD) utilizando o procedimento implementado para esse efeito, presente no Anexo I-D.

Artigo 22.°
Comunicagao da Violagao de Dados Pessoais aos seus Titulares

Nos termos do artigo 34.° do RGPD, caso se verifique uma violagdo da seguranga que provoque, de
modo acidental ou ilicito, a destruigao, a perda, a alteragao, a divulgagao ou o acesso, nao autorizados,
a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento, suscetivel
de implicar um elevado risco para os direitos e liberdades das pessoas singulares, a Camara Municipal
da Praia da Vitéria, enquanto responsavel pelo tratamento, comunica a violagao de dados pessoais ao
titular dos dados sem demora injustificada, utilizando o procedimento implementado para esse efeito,
presente no Anexo I-E.

Artigo 23.°
Sigilo Profissional

Os responsaveis pelo tratamento, os subcontratantes, bem como qualquer outra pessoa que,
no exercicio das suas fungdes, tenha acesso a dados pessoais, ficam obrigados a sigilo profissional,
mesmo apos o termo das suas fungoes.

Artigo 24.°

Tratamento de Dados Pessoais através de Subcontratantes

1 — A Camara Municipal da Praia da Vitéria, enquanto responsavel pelo tratamento, s6 recorre
a subcontratantes que apresentem garantias suficientes de execugao de medidas técnicas e organi-
zativas adequadas de forma que o tratamento satisfaca os requisitos do RGPD e assegure a defesa
dos direitos do titular dos dados.

2 — O tratamento em subcontratagao é regulado por contrato ou outro ato normativo previsto na
lei, que vincula os subcontratantes a Camara Municipal da Praia da Vitodria.
Artigo 25.°
Registos de atividades de tratamento de dados pessoais

A Camara Municipal da Praia da Vitoria, enquanto responsavel pelo tratamento, conserva registos
de todas as atividades de tratamento de dados pessoais sob a sua responsabilidade, sendo que desses
registos das atividades de tratamento constam todos os elementos e informagdes legalmente exigidos.

Artigo 26.°

Avaliagoes de Impacto sobre a Protecao de Dados Pessoais

1 — Nos termos do artigo 35.° do RGPD, quando um certo tipo de tratamento, tendo em conta a sua
natureza, ambito, contexto e finalidades, for suscetivel de implicar um elevado risco para os direitos
e liberdades das pessoas singulares, a Camara Municipal da Praia da Vitdria, enquanto responsavel pelo
tratamento, efetua as necessarias avaliagdes de impacto sobre a protecao de dados pessoais (AIPD),
nos termos e condi¢des legalmente previstos.
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2 — Existem operagoes de tratamento de dados pessoais realizadas pela Camara Municipal da
Praia da Vitoria que se enquadram nas condigoes previstas no RGPD e no Regulamento n.® 1/2018, de
16 de outubro, relativo a lista de tratamento de dados pessoais sujeitos a Avaliagao de Impacto sobre
a Protegao de Dados, da CNPD:

a) Tratamento de dados pessoais através de sistemas de videovigilancia: por se enquadrar como
uma operagao de "Controlo sistematico de zonas acessiveis ao publico em grande escala”, tipificado
no n.° 3 do art. 35.° RGPD, que nao foi, contudo, submetido a Avaliacao de Impacto Sobre a Protecao
de Dados, porque de acordo com as Orientagoes do Grupo de Trabalho do artigo 29.°, ndo é necessaria
arealizagao da AIPD para operagoes de tratamento que tenham sido previamente controladas ou autori-
zadas pela autoridade de controlo (CNPD) e ndo tenham sofrido alteragdes nas condigdes de tratamento;

b) Tratamento de dados biométricos: Por se enquadrar como uma operagao de “Tratamento de
dados biométricos para identificagao inequivoca dos seus titulares, com excecao de tratamentos
previstos e regulados por lei que tenha sido precedida de uma avaliagao de impacto sobre a protegao
de dados", nos termos previstos no Regulamento n.° 1/2018 da CNPD e no considerando 91 do RGPD.

Artigo 27.°
Consulta prévia a Autoridade de Controlo

Nos termos do artigo 36.° do RGPD, a Camara Municipal da Praia da Vitéria enquanto responsavel
pelo tratamento, consulta a autoridade de controlo (CNPD) antes de proceder ao tratamento quando
a avaliacao de impacto sobre a protecao de dados indicar que do tratamento resultaria num elevado
risco na auséncia das medidas tomadas pelo responsavel pelo tratamento para atenuar esse risco.

Artigo 28.°

Cooperagao com a autoridade de controlo

Nos termos do artigo 8.° da Lei n.° 58/2019, de 8 de agosto, a Camara Municipal da Praia da Vit6-
ria, enquanto responsavel pelo tratamento, coopera e colabora com a autoridade de controlo (CNPD)
a pedido desta, na prossecugao das suas atribuicoes e competéncias.

Artigo 29.°
A Protegao de Dados Pessoais e o Direito de Acesso aos Documentos Administrativos

Nos termos do artigo 86.° do RGPD, do artigo 26.° da Lei n.° 58/2019, de 8 de agosto, e da Lei
n.° 26/2016, de 22 de agosto (com as devidas atualizagdes), os dados pessoais que constem de docu-
mentos oficiais na posse da Camara Municipal da Praia da Vitéria, para a prossecucgao de atribuigoes
de interesse publico, podem ser divulgados nos termos da legislagao de acesso a documentos admi-
nistrativos, a fim de conciliar o acesso do publico a documentos oficiais com o direito a prote¢ao dos
dados pessoais.

Artigo 30.°
Utilizagao e Reproducao de Documentos de Identificacao

A utilizacao e reproducao dos documentos de identificagao dos titulares dos dados pode ser
apenas realizada mediante consentimento escrito dos mesmos.

Artigo 31.°
Tratamento de Dados Pessoais no Contexto Laboral

Nos termos do artigo 88.° do RGPD e do artigo 28.° da Lei n.° 58/2019, de 8 de agosto, a Camara
Municipal da Praia da Vitéria pode tratar os dados pessoais dos seus trabalhadores para as finalida-
des e com os limites definidos no Cédigo do Trabalho e respetiva legislagdo complementar ou noutros
regimes setoriais.

12/35

Aviso n.° 3647/2025/2



N.° 26
— 06-02-2025

CAPITULO III

Medidas Técnicas e Organizativas de Protecao de Dados Pessoais

Artigo 32.°
Regras gerais

1 — Criar e manter um registo atualizado de todos os ativos tecnoldgicos (hardware, firmware
e software).

2 — Garantir um nivel de seguranca forte dos dados pessoais e dos recursos de tratamento.

3 — Dar formagao adequada a todos os utilizadores sobre seguranga do sistema e dos dados
pessoais.

4 — Implementar diferentes tipos de mecanismos de seguranga, criando diferentes camadas de
protecao.

5 — Assegurar que cada mecanismo de seguranga contribuiu, separadamente e/ou em combinagao
com outros mecanismos, para atingir os objetivos de seguranga.

6 — Anular ou, pelo menos, mitigar quaisquer deficiéncias na seguranga que possam existir, man-
tendo um risco residual num nivel aceitavel a cada caso.

7 — Efetuar alteragdes de hardware, firmware e software nao devem enfraquecer a seguranga do
sistema.

8 — Definir politicas e procedimentos relativos a gestao do ciclo de vida dos utilizadores, incluindo
a criacao, atribuicdo, manutengao e atualizagado das contas de utilizadores do sistema.

9 — Definir e manter atualizados os procedimentos e politicas de seguranga que visem a operagao
segura do sistema e garantir a sua divulgagao por todos os utilizadores.

10 — Sensibilizar todos os utilizadores para as respetivas responsabilidades individuais na segu-
ranga do sistema e dos dados pessoais.

11 — Obter a aceitacao de todos os utilizadores, que tenham perfis de privilégios de escrita, leitura
e eliminagao de dados pessoais, das condi¢oes definidas num termo de responsabilidade.

12 — Garantir a assisténcia técnica a todos os utilizadores quando e onde necessario.

13 — Criar e manter registos (logs), de modo a permitir o rastreamento das atividades com impacto
na seguranga dos dados pessoais.

14 — Garantir a salvaguarda e a capacidade de recuperacao de informacdes relevantes para
a reposicao total do sistema, incluindo os dados pessoais (backups e disaster recovery).

15 — Assegurar a manutengao do sistema nao deve violar a sua seguranga.

16 — Conduzir visitas técnicas para determinar se as medidas de seguranga no local sao sufi-
cientes e adequadas.

17 — Realizar auditorias internas e a entidades subcontratadas, cujos resultados devem ficar
versados em relatorio.

18 — Procurar a melhoria continua da segurancga do sistema, através do planeamento e implemen-
tagdo de novas medidas, monitorizagao e verificagao da adequacao das mesmas e adogao de medidas
corretivas sempre que necessario.

19 — Determinar investigagdes nos casos de violagdes de seguranga ou de suspeitas de violagao.
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Artigo 33.°
Medidas Técnicas e Organizativas de Prote¢ao de Dados de Categorias Especiais

1 — Controlo da entrada nas instalagdes: impedir 0 acesso de pessoas nao autorizadas as insta-
lagGes utilizadas para o tratamento de dados.

2 — Controlo dos suportes de dados: impedir que suportes de dados possam ser lidos, copiados,
alterados ou retirados por pessoa nao autorizada.

3 — Controlo da insergao: impedir a introdugao nao autorizada, bem como a tomada de conheci-
mento, a alteragao ou a eliminagao nao autorizadas de dados pessoais inseridos.

4 — Controlo da utilizagao: impedir que sistemas de tratamento automatizados de dados possam
ser utilizados por pessoas nao autorizadas.

5 — Controlo de acesso: garantir que pessoas autorizadas s6 possam ter acesso aos dados
abrangidos pela autorizagao.

6 — Controlo da transmissao: garantir a verificagao das entidades a quem possam ser transferidos
os dados pessoais através da instalagao de transmissao de dados.

7 — Controlo da introdugao: garantir que se possa verificar a posteriori, em prazo adequado a natu-
reza do tratamento, quais os dados pessoais introduzidos, quando e por quem.

8 — Controlo do transporte: impedir que, na transmissao de dados pessoais, bem como no transporte
do seu suporte, os dados possam ser lidos, copiados, alterados ou eliminados de forma nao autorizada.
Artigo 34.°
Definigao de Areas de Acesso Restrito e Controlado

1 — Definigao de areas de acesso restrito e controlado através de mecanismos que permitam
0 acesso unicamente a pessoas autorizadas.

2 — Criagao e atualizacao de lista de pessoas autorizadas a aceder as areas referidas non.° 1 do
presente artigo.

3 — Criagao e preservagao de registos de acesso as areas referidas no n.° 1 do presente artigo.

Artigo 35.°
Responsabilidades Coletivas e Individuais

1 — Cada utilizador deve ser individualmente responsavel por respeitar as politicas e medidas de
seguranga implementadas.

2 — Todas as atividades realizadas no sistema devem estar sujeitas a monitorizagao e auditorias.

3 — Existéncia de uma politica de segregacao de fungoes, de modo a reduzir a probabilidade de
erro humano no tratamento de dados pessoais.

4 — Proibi¢ao do acesso aos dados pessoais sob o controlo da organizagao a partir de disposi-
tivos pessoais.

5 — Proibicao da utilizagao de dispositivos da organizagao fora das instalagoes, incluindo para
fins pessoais.

6 — A proibicao expressa no n.° 5 do presente artigo nao abrange os chefes de divisao, porém
inclui a proibicao da sua utilizagao para fins pessoais.

7 — Utilizagao de dispositivos de armazenamento removiveis apenas mediante prévia autorizagao.
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8 — Proibigao da utilizagao do correio eletronico da organizagao para fins pessoais.
9 — Proibicao da modificagao de qualquer programa, incluindo a tentativa.

10 — Proibicao do acesso a areas para as quais nao tenham sido especificamente autorizados,
incluindo a tentativa.

11 — Proibigao do uso, acesso e/ou modificacdo nao autorizada a equipamentos informaticos,
programas e dados.
Artigo 36.°
Em Caso de Violagao de Seguranga de Dados Pessoais
1 — Implementagao de medidas para detegao, identificagao e investigagao das circunstancias.

2 — Adocao de medidas mitigadoras, de um circuito de informacao entre responsaveis e subcon-
tratante, e apuramento de responsabilidades.

3 — Notificacao a autoridade de controlo nacional (CNPD).

4 — Comunicacgao aos titulares dos dados nos casos em que possa resultar num elevado risco.

Artigo 37.°
Protecao dos Dados e dos Recursos de Tratamento contra Cédigo Malicioso (malware)
1 — Existéncia de controlos de detegao e prevengao.

2 — Existéncia de software antivirus e antispam, devidamente licenciados e de atualizagao prefe-
rencialmente automatica, em todas as estagoes de trabalho e servidores.

3 — Verificagao regular da presenca de cédigo malicioso em dados, sistema operativo instalado,
pacotes de software e aplicagoes, dispositivos de armazenamento removiveis, emails e anexos rece-
bidos de fontes externas e internas.

Artigo 38.°
Identificacao e Prevengao de Incidentes de Seguranca pelos Utilizadores
1 — Informagao imediata ao responsavel pela seguranca, sempre que for detetado cédigo malicioso.
2 — Comunicagao imediata de qualquer alerta do sistema antivirus.

3 — Parar imediatamente qualquer processamento em curso, desconectar o sistema potencial-
mente infetado da rede e identificar o responsavel pela seguranga em caso de suspeita.

4 — Entende-se como responsavel pela seguranga Paulo Leonardo.

Artigo 39.°
Privilégios de Acesso, Utilizagao do Sistema e Credenciais de Autenticagao
1 — O acesso ao sistema deve ocorrer apenas mediante prévio procedimento de registo.

2 — Os pedidos de criacao ou modificacao de uma conta de utilizador, nomeadamente relativa
a permissoes, devem ser efetuados através de um formulario préprio, devidamente preenchido e assi-
nado, presente no anexo I-F.

3 — A aprovagao concedida para a criagao referida no n.° 2 do presente artigo ira despoletar gera-
¢ao de uma nova conta individual para o utilizador e uma palavra -passe inicial que lhe irdao permitir
aceder as fungoes do sistema para as quais foi autorizado.
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4 — Nao sao permitidas contas compartilhadas.
5 — As credenciais de autenticagao de cada utilizador devem ser Unicas e intransmissiveis.

6 — A palavra-passe de autenticagao deve ser alterada, no maximo, a cada 180 dias para perfis
de utilizador ou quando for comprometida ou se suspeite que venha a ser comprometida.

7 — A reutilizagao de palavras-passe anteriores devera ser evitada, recomendando-se que nao
seja igual ou semelhante as ultimas vinte e quatro palavras-passe utilizadas.

8 — Cada utilizador deve possuir somente os privilégios necessarios para realizar a sua funcao
na organizagao.

9 — Deve existir e ser mantida uma listagem atualizada das pessoas autorizadas a utilizar o sis-
tema, incluindo quais os softwares autorizados, e a extensao da respetiva autorizagao.

10 — A listagem referida no n.° 9 do presente artigo deve ser disponibilizada ao encarregado de
protegao de dados, sempre que este assim o solicite, para controlo interno e verificacao de conformidade.
Artigo 40.°
Controlo das Contas dos Utilizadores

1 — As contas dos utilizadores sao bloqueadas, automaticamente, apds trés tentativas nao
sucedidas.

2 — Ocorrera um bloqueio manual quando houver a suspeita de que a conta esta a ser usada
incorretamente.

3 — As contas desnecessarias devem ser bloqueadas.

4 — 0 encarregado de protecao de dados deve ser avisado das situagoes de bloqueio de contas
de forma periddica, no inicio de cada més, aviso referente ao més imediatamente anterior, ou no inicio
de cada més, de forma intervalada, aviso referente aos dois meses imediatamente anteriores, sempre
que se verifiquem estas situagoes.

5 — O bloqueio da estagao de trabalho (Windows+L) deve ser ativado por cada utilizador, em caso
de auséncia do local de trabalho, sendo apenas desbloqueado com recurso as credenciais de acesso.

6 — No final de cada ciclo de trabalho, a respetiva sessao deve ser encerrada.

Artigo 41.°
Registo e Monitorizacao das Atividades dos Utilizadores
1 — Devem ser criados, atualizados e analisados periodicamente os registos de atividade (logs).

2 — Os registos devem conter detalhes suficientes sobre as atividades dos utilizadores do sis-
tema, que permitam a reconstrucao do histérico de eventos: quem, onde, quando e agao efetuada sobre
o dado pessoal.

3 — Os registos devem abranger qualquer atividade de criagao, leitura, alteragao, pesquisa, con-
sulta, transmissao de dados a terceiros ou eliminagao de dados pessoais, incluindo o registo temporal
da acao e o respetivo resultado.

Artigo 42.°

Protecao dos Registos da Atividade dos Utilizadores

1 — A gravagao, os backups e a manutencao dos registos de atividade sao obrigatérios e devem
incluir todo o tipo de eventos, tanto eventos bem-sucedidos como falhados.
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2 — Os acessos aos registos de atividade dos utilizadores devem ser limitados a pessoas devida-
mente autorizadas e para os fins legalmente previstos, nomeadamente auditorias.
Artigo 43.°
Controlo dos Sistemas em Producao

1 — As configuragoes dos sistemas em produg¢do devem estar em conformidade com as regras
de seguranga para que possam ser aprovadas.

2 — As alteragdes ao sistema em produgao devem ser, logo que possivel, comunicadas ao encar-
regado de protecao de dados, por meio de relatérios.
Artigo 44.°
Instalagao de novo hardware e software

1 — Apenas se procede a instalagdo de novo hardware e/ou software e/ou componentes de har-
dware e software mediante autorizagao prévia.

2 — A configuragao local de hardware e software do sistema nao deve ser alterada sem autori-
zagao prévia.

3 — As alteragoes a configuracgao local de hardware e/ou software do sistema devem ser, logo que
possivel, comunicadas ao encarregado de protegao de dados.

4 — Os equipamentos devem ser instalados e protegidos de modo a se reduzir os riscos de ameagas,
os perigos ambientais e as oportunidades para acesso nao autorizado.
Artigo 45.°
Copias de Seguranca

A realizagao de copias de seguranga (backups) dos dados e do software é feita periodicamente
para a protegao contra perdas e danos, bem como para garantir, quando necessario, uma rapida e cor-
reta recuperagao do sistema.

Artigo 46.°
Computagao em Nuvem (Cloud)
1 — Determinar os requisitos técnicos (flexivel e escalavel) e definir os requisitos de seguranga.

2 — No caso das redes e sistemas de informacao que utilizem os servigcos de computagdo em nuvem
publicos ou hibridos, devem ser avaliados o regime de responsabilidade e os niveis de servigo — Service
Level Agreement (SLA) — particularmente no que respeita a disponibilidade do sistema, a seguranca
dos dados; e a reposigao de servigo.

3 — As politicas de seguranca definidas devem ter em conta que a seguranga na computagao em
nuvem também compreende a segurancga da infraestrutura de rede, a seguranca das aplicagdes em
nuvem, a segurancga das instalagdes fisicas onde se encontram os dados e a possibilidade de realizagao
de auditorias (periddicas e esporadicas) ao provedor de servigo.

4 — Os centros de dados devem ficar alojados em instalagdes com as condi¢des de seguranga
adequadas a protegao dos dados pessoais e servigos contratados.

5 — Os prestadores de servigos devem possuir referenciais internacionais de seguranga, demonstrar
a conformidade com o RGPD (subcontratantes), possuir servidores fisicos dentro do territorio nacional
e/ou da Uniao Europeia e possuir a opgao por nuvens controladas por entidades publicas.
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6 — Apresentar tecnologias de melhoria da privacidade, favorecendo a aplicagao de tecnologias
Privacy Enhancing Technologies (PET).

7 — Reforgar a seguranca de dados pessoais sensiveis através de controlos de acesso mais rigidos,
do uso de técnicas de cifragem, da opgao pelo sistema de gestao de identidades e acessos (Identity
and Access Management) e da adogao de medidas tecnoldgicas para assegurar que dados especificos
nao sao enviados (e recebidos) para a (e da) nuvem se nao estiverem cifrados.

Artigo 47.°

Protecao dos Suportes de Dados

1 — A Camara Municipal da Praia da Vitéria disponibiliza os seus préprios suportes de dados
eletronicos.

2 — A utilizagao dos suportes de dados removiveis deve ser gerida em todas as suas fases, incluindo
a aquisigao, distribuicao, utilizacao e destruigao.

3 — Antes da eliminacao ou reutilizagao de equipamentos que contenham suportes de dados deve
verificar-se se todos os dados foram efetivamente removidos ou eliminados.

4 — No caso do suporte de dados em papel, a impressao e/ou cépia de documentos contendo
dados pessoais deve ser limitada ao estritamente necessario.

5 — A reprodugao dos documentos deve ser efetuada com recurso a um sistema de impressao
segura, as maquinas fotocopiadoras pressupdem a autenticagao do utilizador.

6 — Os utilizadores devem garantir que nenhuma impressao e/ou cdpia fica esquecida na impres-
sora/fotocopiadora.
Artigo 48.°
Eliminagao dos Suportes de Dados

1 — Os suportes de dados devem ser eliminados de forma segura.

2 — Devem ser eliminados todos os dados armazenados nos equipamentos em fim de vida.

3 — Os equipamentos em fim de vida devem ser desmagnetizados e/ou fisicamente destruidos.
4 — Os documentos em papel devem ser destruidos com recurso a maquinas trituradoras préprias.

5 — No caso de dados pessoais sensiveis, a destruicdo do suporte de dados (eletrénicos e em
papel) deve ser testemunhada presencialmente pelo encarregado de protecao de dados.

6 — A destruicao de suportes de dados contendo dados pessoais sensiveis deve ser acompanhada
da elaboragao de certificados de destruigao, que devem ser conservados por um periodo minimo de
5 anos.

Artigo 49.°

Interrupgoes no Fornecimento de Energia Elétrica

1 — Os equipamentos, nomeadamente os componentes criticos do sistema, devem ser protegidos
contra eventuais interrupgdes no fornecimento de energia elétrica.

2 — Deve ser assegurada a continuagao do fornecimento de energia elétrica adequada a todos os
componentes criticos do sistema.

3 — Aredundancia energética permite o fornecimento da energia elétrica aos componentes criticos,
com base nos respetivos requisitos de disponibilidade.
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Artigo 50.°

Seguranga Fisica

1 — Aplicagao de medidas fisicas, técnicas e procedimentais de protecao para impedir o acesso
nao autorizado a informacao considerada sensivel, incluindo dados pessoais.

2 — Garantir que as agoes sobre a informagao sensivel sao efetuadas por pessoas autorizadas,
responsaveis e que tém necessidade de conhecer.

3 — Assegurar que os dados pessoais sao manuseados e armazenados de forma adequada.

4 — Assegurar que as medidas definidas negam ou dificultam a entrada fraudulenta ou forgada
de pessoas nao autorizadas.

5 — Assegurar que as medidas definidas segregam o acesso aos dados pessoais com base na
necessidade de conhecer.

6 — Assegurar que as medidas definidas dissuadem, impedem e detetam ag6es nao autorizadas.

7 — Assegurar que as medidas definidas permitem detetar e reagir rapidamente a eventuais
quebras de seguranca.

8 — A exigéncia das medidas deve ser proporcional ao risco identificado.

Artigo 51.°

Responsabilidades na Seguranca Fisica
Para se obter um grau satisfatério de seguranca é necessario que todos conhegam as suas res-
ponsabilidades e saibam agir em conformidade, devendo ser elaboradas instrugoes claras, podendo ser

produzidos procedimentos especificos para cada um dos diferentes grupos de utilizadores: Servigos
de Seguranga; Utilizadores; Visitantes; Pessoal de Manutengao e Limpeza.

Artigo 52.°
Seguranga em Relagao a Pessoas

1 — Devem ser estabelecidos perimetros visivelmente definidos e protegidos (barreiras fisicas).

2 — Sempre que possivel, controlar todas as entradas e saidas de pessoas e de veiculos de forma
visual (efetuado por agente de seguranca ou rececionista), eletronico, eletromecanico e/ou fisico.

3 — Acesso é concedido apenas a pessoas devidamente habilitadas e especificamente autorizadas.

4 — As autorizagdes de acesso devem ser concedidas a pessoas especificamente autorizadas
com base no principio da necessidade de conhecer.

5 — Pessoas nao autorizadas e que necessitem aceder as areas seguras devem:
a) Solicitar previamente uma autorizagao especifica e justificar esta necessidade;
b) Ser identificadas a entrada;

c) Ser sujeitas a uma verificagao de seguranga;

d) Ser acompanhadas durante toda a sua permanéncia nas referidas areas.
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Artigo 53.°
Segurancga para Instalagoes
1 — Deve existir iluminagao exterior ao longo de todo o perimetro.

2 — As portas de acesso devem dispor de um sistema de controlo de acessos mecanico e de um
sistema légico, nao combinados necessariamente.

Artigo 54.°

Seguranga Documental

1 — No interior das areas seguras devem existir cofres e armarios apropriados (fechados com
chave, fechadura de segredo ou tranca com cadeado), desejavelmente a prova de fogo, para guardar
os dados pessoais mais criticos.

2 — As chaves dos cofres e armarios ndo deverao ser levadas para fora do perimetro de seguranca.

3 — As chaves e as combinagdes de segredo devem ser memorizadas pelas pessoas que precisam
de as conhecer e devem ser guardadas em envelope duplo selado.

4 — Os envelopes que contém as combinagoes de segredo devem também ser sujeitos a uma
protecao adequada.

5 — As combinagdes de segredo deverao ser conhecidas pelo numero mais restrito possivel de
pessoas.

6 — As combinagdes deverao ser modificadas:

a) Quando usadas pela primeira vez;

b) Sempre que haja uma mudanca de pessoal;

c) Sempre que tenha ocorrido ou haja suspeita de ter ocorrido uma fuga de informacao;
d) Quando sujeitos a manutengao;

e) No minimo, de seis em seis meses.

7 — Devem ser mantidos registos escritos das alteragdes das combinacgdes de segredo.

8 — Os documentos em papel que contém dados pessoais, principalmente aqueles localizados
em espagos fisicos acessiveis aos municipes e a entidades externas, devem estar devidamente acau-
telados, nao possibilitando a sua visualizagao.

Artigo 55.°
Segurancga Eletronica

1 — Servidores, sistemas de gestao de redes, controladores de rede e de comunicacgoes, routers,
firewalls referentes a redes e sistemas de informagao que tratam dados pessoais devem ser acomo-
dados em areas seguras.

2 — Os terminais dos utilizadores devem estar, desejavelmente, localizados em areas seguras,
principalmente nos casos em que se tratem de dados pessoais criticos.

3 — Nas ligagoes entre equipamentos localizadas no interior da mesma area segura, bem como
nas ligacdes entre diferentes areas seguras dentro do mesmo edificio, deve utilizar-se, preferencial-
mente, fibra ética.

4 — Nao sendo possivel a utilizagao de fibra 6tica, recomenda-se uma separagao entre a cablagem
das redes e sistemas de informacao que processam dados pessoais e a restante cablagem (energia
e dados).
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5 — Dentro das areas seguras apenas devem existir linhas de comunicagao e dispositivos ele-
tronicos autorizados.

CAPITULO IV

Disposigoes Finais

Artigo 56.°
Obrigagoes Gerais

1 — A Camara Municipal da Praia da Vitéria, os seus servicos e os seus funcionarios e colabora-
dores estao legalmente obrigados a cumprir o disposto no RGPD, na Lei n.° 58/2019, de 8 de agosto,
no RMPD da Camara Municipal da Praia da Vitéria e nas demais disposigoes legais em vigor; recorrendo
ainda as orientagoes da Comissao Nacional de Prote¢ao de Dados.

2 — Devem os funcionarios e os colaboradores da Camara Municipal da Praia da Vitéria notificar
o respetivo superior hierarquico aquando da detegao de violagao e/ou suspeita de violagao de dados
pessoais, sob pena de sangao prevista nas disposig¢des legais em vigor.

3 — Devem os servigos municipais prestar as informagoes necessarias e auxiliar o encarregado
de protecao de dados no ambito e na prossecugao das suas fungoes.

4 — A assinatura de requerimentos ou outros documentos, sempre que efetuada perante funcio-
nario da Camara Municipal da Praia da Vitoria, deve ser acompanhada da conferéncia da identidade
com o cartdo de cidadao respeitando as normas de utilizagdo deste documento, nos termos da Lei
n.° 7/2007, de 5 de fevereiro, e sucessivas atualizagoes, pela Lei n.° 91/2015, de 12 de agosto, e pela
Lein.° 32/2017, de 1 de junho.

5 — Sempre que seja necessaria a conferéncia da identidade, devem os servigos recorrer a uma
de trés opgoes:

a) Exibicao do cartao de cidadao para conferéncia de identidade;
b) Reprodugao com o consentimento do titular, que devera ficar documentado;
c¢) Reproducao que esteja legalmente prevista.

6 — Sempre que se inicie um procedimento de tratamento de dados, devem obrigatoriamente os
servicos municipais, na pessoa dos respetivos funcionarios, notificar os titulares dos dados, no que
ao RGPD, a Lei n.° 58/2019, de 8 de agosto e ao RMPD diz respeito.

7 — A clausula presente no Anexo Il -A, relativamente a protegao de dados, deve estar presente
em todos os formuldrios e/ou requerimentos dos diversos procedimentos e nos contratos a celebrar
pela Camara Municipal da Praia da Vitoria, com excegao dos procedimentos e contratos respeitantes
aos servigos municipais referidos no n.° 8 do presente artigo.

8 — Em substituicao da clausula referida no n.° 7 do presente artigo, os servicos municipais
concretamente referidos no Capitulo IV do presente Regulamento utilizam clausulas especificas, refe-
renciadas nos respetivos artigos.

9 — Aquando da criagao de novos formularios e/ou requerimentos, deve o encarregado de prote¢ao
de dados da Camara Municipal da Praia da Vitéria ser notificado de tal situagao.
Artigo 57.°
Legislacao subsidiaria

A tudo o que nao esteja especialmente previsto no presente Regulamento aplica-se subsidiaria-
mente o Regulamento (UE) 2016/679, do Parlamento Europeu e do Conselho, de 27 de abril de 2016, a Lei
n.° 58/2019, de 8 de agosto, e as demais disposi¢oes legais que sejam aplicaveis em razao da matéria.
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Artigo 58.°
Interpretacao e casos omissos

1 — As lacunas, as duvidas interpretativas e os casos omissos suscitados na aplicagao do presente
Regulamento sao preenchidos ou resolvidos, na linha do seu espirito, mediante despacho fundamentado
do Presidente da Camara Municipal da Praia da Vitdria.

2 — As mencgoes referentes aos servigos municipais, nomeadamente departamentos, divisoes,
unidades organicas e gabinetes, constantes do presente Regulamento reportam-se, em caso de alte-
ragao da estrutura organica da Camara Municipal da Praia da Vitéria, aquelas que as sucederem nas
respetivas fungoes.

Artigo 59.°
Entrada em vigor

O presente Regulamento entra em vigor 5 dias apds a sua publicagao na 2.2 série do Diario da
Republica.
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ANEXO |
Procedimentos de Notificagao e Comunicagao

ANEXO I-A

Requerimento para o Exercicio de Direito pelos Titulares de Dados Pessoais

Exmo. Sr.
Presidente da Cémara Municipal da Praia da Vitéria

Titular dos dados:
Nome :

Morada:

E-mail:

Telemdédvel n.°:

Documento de identificagdo:

N° de documento de identificacgdo:
Validade de documento de identificacgao:

Representante do titular dos dados (a ser aplicavel):
Nome :

Morada:

Email:

Telemdével n.°:

Documento de identificacdo:

N° de documento de identificacé&o:
Validade de documento de identificacédo:
Na qualidade de:

Vem, relativamente aos dados pessoais que sido objeto de tratamento pela
Camara Municipal da Praia da Vitéria, nos seguintes assuntos (indique
qual o assunto, o numero do processo e o que pretende) :

Assunto:

N°© do Registo:

Pretensédo:

Direitos que pode exercer (assinalar):

Confirmagdo de que os dados pessoais sdo objeto de tratamento.
Direito de acesso aos dados pessoais.

Direito de retificacéo.

Direito a limitacdo do tratamento.

Direito ao apagamento dos dados (“direito a ser esquecido”).
Direito de portabilidade dos dados.

OoocCcodI3cCc o

Direito de oposicgéao.

Informagdes e direitos sobre o tratamento de dados pessoais neste
procedimento:

Responsavel pelo tratamento dos dados: Camara Municipal da Praia da
Vitéria, sita na Praca Francisco Ornelas da Cémara, 9760-851 Praia da
Vitéria, contactavel através do website: https://www.cmpv.pt/ ou email:
geral@cmpv.pt ou telefone: +351 295 540 200 ou presencialmente no nosso
hordrio de atendimento.
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Encarregado de protegdo de dados: Encarregado de Protegdo de Dados da
Cémara Municipal da Praia da Vitdéria, sita na Praca Francisco Ornelas
da Céamara, 9760-851 Praia da Vitdéria, contactdvel através do email:
epd@cmpv.pt ou telefone: +351 295 540 200 ou presencialmente na morada
indicada.

Finalidade do tratamento: O exercicio pelo titular dos dados dos direitos
e pelo responsavel do tratamento das obrigagdes previstas na legislacgéo
de protegcdo de dados pessoais.

Licitude do tratamento: Cumprimento pela Cémara das suas obrigagdes
legais, e das suas fungdes de interesse publico e autoridade publica
enquanto 6rgdo da Administracdo Publica.

Dados pessoais e categorias: Os dados pessoais dos titulares e legais
representantes constantes deste requerimento, ndo envolvendo a recolha
de dados de categorias especiais.

Destinatarios dos dados pessoais: Os servigos municipais.

Prazo de conservagido dos dados pessocais: o prazo necessdrio para a
tramitagdo do procedimento acrescido do prazo legal de argquivo dos
documentos onde os dados estdo registados conforme estabelecido no
Regulamento Arquivistico para as Autarquias locais.

Direitos gque pode exercer: Confirmacdo de gue os dados pessoais sé&ao
objeto de tratamento, Direito de acesso aos dados pessoalis, Direito de
retificagdo, Direito a limitag¢do do tratamento, Direito ao apagamento
dos dados, Direito de oposigdo e Direito de apresentar reclamagdo a
autoridade de controlo (CNPD) .

Outras informagdes: A comunicag¢do dos dados pessoals neste procedimento
é necessdria para cumprir uma obrigacdo legal ou contratual, caso néao
fornega os dados o seu pedido ou pretensdo ndo poderd ser tratado pela
Cémara Municipal. Ndo existem decisdes automatizadas, nem a definigéo
de perfis. Para além do cumprimento da obrigacdo legal de tratamento
para arquivo, ndo haverd tratamento posterior dos dados pessoalis para
finalidade distinta das que presidiram a recolha. Qualquer violagédo de
dados pessocais serd levada a conhecimento do interessado no prazo legal.

Como pretende apresentar este pedido (assinale e cumpra as indicagdes):
Il Verbalmente — Este requerimento deverd ser preenchido pelos servigos
municipais de acordo com as informagdes e pedido do titular dos dados
gue deverd exibir o documento de identificag¢do e assinar o regquerimento.
[0 Em papel - Este requerimento deverd ser preenchido e assinado pelo
titular dos dados que no momento da entrega nos servigos municipais
deverd exibir o documento de identificacdo para conferéncia da
assinatura.

[J Eletronicamente — Este requerimento deverd ser preenchido e convertido
em PDF e assinado mediante assinatura eletrdénica qualificada do Cartéo
de Cidadé&o pelo titular dos dados e remetido através do email indicado.

Como pretende que seja prestada a informagdo (assinale e cumpra as
indicagdes) :

[0 Verbalmente — O reguerente deverd dirigir-se aos servigos municipais
fazendo-se acompanhar do documento de identificacgdo ou outro documento
que ateste a representacgdo, onde serdo prestadas as informagdes de acordo
com o seu pedido devendo assinar um documento dJue comprove dJue as
informagcdes foram prestadas.

Il Papel presencialmente - O requerente deverd dirigir-se aos servigos
municipais fazendo-se acompanhar do documento de identificag&o ou outro
documento gue ateste a representagdo, onde serd entregue documento com
as informag¢des de acordo com o seu pedido, devendo assinar um duplicado
desse documento para comprovar que as informagdes foram prestadas.

[0 Pelos correios — O requerente receberd na morada indicada documento
com as informag¢des de acordo com o seu pedido.

Il Eletronicamente — O requerente receberd no email indicado o documento
com as informagdes de acordo com o seu pedido.

Pede deferimento,
Praia da Vitéria, de de 20
O (A) Reguerente,

(Assinatura conforme documento de identificacgéo verificada por
conferéncia)
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ANEXO I-B

Resposta ao Requerimento de Exercicio de direitos dos Titulares

Exmo. (a). Sr. (a)
Nome :

Enquanto titular ou representante do titular dos dados pessoais,
prestamos informa¢gdes sobre o exercicio dos seguintes direitos:
Confirmagdo de que os dados pessoais sdo objeto de tratamento:

M SIM ou [1 NAO

Se SIM, no exercicio do direito de acesso aos dados pessoais, prestamos
as seguintes informagdes:

Dados pessoais em tratamento:

Finalidades do tratamento dos dados:

Destinatédrios ou categorias de destinatdrios de dados ©pessoais:

Prazo previsto para conservacgdo dos dados pessoais ou critérios usados
para fixar esse prazo: o prazo hecessario para a tramitagdo do
procedimento acrescido do prazo legal de argquivo dos documentos onde os
dados estdo registados conforme estabelecido no Regulamento Arquivistico
para as Autarquias Locais.

Os dados foram recolhidos junto do titular:
0 SIM ou U NAO
Se NAO, foram cedidos & Cédmara Municipal da Praia da Vitéria por:

Existem decisdes automatizadas:

0O SIM ou U NAO

Se SIM, prestamos informagdes Uteis relativas a ldégica subjacente, bem
como a importédncia e as consequéncias previstas de tal tratamento para
o titular dos dados:

Existe a definigao de perfis:

Ll SIM ou LI NAO

Se SIM, prestamos informagdes Uteis relativas a ldégica subjacente, bem
como a importédncia e as consequéncias previstas de tal tratamento para
o titular dos dados:

Tem o direito de solicitar ao responséavel pelo tratamento, a retificacgéo,
o0 apagamento ou a limitacgdo do tratamento dos dados pessoais ou o direito
de se opor a esse tratamento nos termos previstos na lei.

Tem ainda o direito de apresentar reclamagdo a autoridade de controlo
(CNPD) .

Segue em anexo uma cdépia dos dados pessoais em fase de tratamento.

Direito de retificagdo:
O sIM ou O NAO
Se SIM, foram retificados os seguintes dados:

Se NAO, os fundamentos foram os seguintes:
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Direito a limitagdo do tratamento:
0 SIM ou 0 NAO
Se SIM, os fundamentos foram os seguintes:

Comunicagdo aos destinatarios da retificagdo ou apagamento ou limitagdo
do tratamento dos dados pessoais:

0 sIM ou U NAO

Se SIM, quais os destinatérios:

Praia da Vitédria, de de 20

O(A) Funcionério(a),
(Assinatura conforme documento de identificacéo)
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ANEXO I-C

Informacao sobre o Tratamento de Dados e Direitos dos Titulares

Responsavel pelo tratamento dos dados: Cédmara Municipal da Praia da
Vitéria, sita na Praca Francisco Ornelas da Céamara, 9760-851 Praia da
Vitdéria, contactdvel através do website: https://www.cmpv.pt/ ou email:
geral@cmpv.pt ou telefone: +351 295 540 200 ou presencialmente no nosso
hordrio de atendimento.

Encarregado de protegdo de dados: Encarregado de Protegdo de Dados da
Cémara Municipal da Praia da Vitdéria, sita na Praca Francisco Ornelas
da Céamara, 9760-851 Praia da Vitdéria, contactdvel através do email:
epd@cmpv.pt ou telefone: +351 295 540 200 ou presencialmente na morada
indicada.

Finalidade do tratamento: A tramitacdo nos servigos municipais, por
exigéncia legal, de procedimentos administrativos ou a celebracdo de
contratos, seja oficiosamente ou a requerimento dos titulares dos dados.
O exercicio pelo titular dos dados ou pelo responsdvel pelo tratamento
de direitos e ou obrigagdes previstas em legislacgéo.

Licitude do tratamento: Cumprimento pela Cémara das suas obrigacdes
legais, e das suas funcgdes de interesse publico e autoridade publica
enquanto érgdo da Administragdo Publica.

Dados pessoais e categorias: Os dados pessoails dos titulares e legais
representantes constantes deste requerimento, nédo envolvendo a recolha
de dados de categorias especiais.

Destinatirios dos dados pessoais: Os servigos municipais.

Prazo de conservagdo dos dados pessoais: O prazo necessdrio para a
tramitagcdo do procedimento acrescido do prazo legal de arquivo dos
documentos onde os dados estdo registados conforme estabelecido no
Regulamento Arquivistico para as Autarquias Locais.

Direitos que pode exercer: Confirmacdo de que os dados pessoais sé&o
objeto de tratamento, Direito de acesso aos dados pessoais, Direito de
retificagcdo, Direito & limitag&o do tratamento, Direito ao apagamento
dos dados, Direito de oposigcdo e Direito de apresentar reclamagdo a
autoridade de controlo (CNPD).

Ooutras informagdes: A comunicacdo dos dados pessoais neste procedimento
é necessiria para cumprir uma obrigagdo legal ou contratual, caso ndo
forneca os dados o seu pedido ou pretensdo ndo poderd ser tratado pela
Cémara Municipal. N&o existem decisdes automatizadas, nem a definigdo
de perfis. Para além do cumprimento da obrigagcdo legal de tratamento
para arquivo, ndo haveré& tratamento posterior dos dados pessoails para
finalidade distinta das que presidiram a recolha. Qualquer violac&o de
dados pessoais serd levada a conhecimento do interessado no prazo legal.

Tomei conhecimento,
Praia da Vitéria, de de 20

O (A) Requerente,
(Assinatura conforme documento de identificagcdo verificada por
conferéncia)

ANEXO I-D
Formulario de Comunicagao da Violagao de Dados Pessoais a Autoridade de Controlo (CNPD)

O formulario de comunicagao da violacao de dados pessoais a autoridade de controlo é preenchido no
website da Comissao Nacional de Protegao de Dados, através do link: https://www.cnpd.pt/DataBreach/

Este formulario é submetido pelo encarregado de protecao de dados da Camara Municipal da Praia
da Vitdria, em representacao da mesma.
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Aquando do inicio do preenchimento do formulario, deve ser selecionada uma de duas opgoes,
consoante a tipologia da pretensao:

— Notificar uma nova violagao de dados pessoais
ou
— Alterar uma notificagao anteriormente submetida

Caso selecione uma nova violagao de dados pessoais, deve o encarregado de protecao de dados
preencher os campos presentes nos seguintes separadores:

— Dados da entidade

— Dados de contacto

— Informagao sobre a violagao de dados
— Consequéncias da violagao de dados
— Dados pessoais envolvidos

— Titulares dos dados

— Informagao aos titulares

— Medidas preventivas/corretivas

— Tratamentos transfronteirigos

Caso selecione alterar uma notificagao anteriormente submetida, deve o encarregado de protegao
de dados indicar a referéncia da notificagao anteriormente submetida (referéncia presente no documento
que foi remetido por e-mail aquando da notificagao). Depois deve alterar os campos que pretende nos
respetivos separadores.
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ANEXO I-E
Formulario de Comunicacao da Violacao de Dados Pessoais aos Singulares

Exmo. (a) . Sr. (a)
Nome :

Morada:

Enquanto titular ou representante do titular dos dados pessoais,
comunicamos a verificacdo da seguinte violag¢do da seguranga:

(descrever em linguagem clara e simples a natureza da violagédo dos dados
pessoais)

Que provocou a:
Destruicgdo
Perda
Alteracgéao
Divulgacgéo

O30 o0od

Acesso, ndo autorizados

Dos seus dados pessoais:
(descrever)

Que estavam na nossa posse por:

[0 Recolha

0 Transmissé&o

[0 Conservacdao

[0 Outro tipo de tratamento:

(descrever o “outro tipo de tratamento”)

De modo:
[0 Acidental ou [ ilicito

Que ¢é suscetivel de implicar um elevado risco para os seus direitos e
liberdades. As consequéncias provavelis da violagdo de dados pessoais
sdo:

(descrever)

As medidas adotadas ou propostas pelo responsdvel pelo tratamento para
reparar a violagdo de dados pessoais, inclusive, se for caso disso,
medidas para atenuar os seus eventuais efeitos negativos sdo:
(descrever)

Poderd contactar o Encarregado de Proteg¢d&o de Dados da Cémara Municipal
da Praia da Vitdéria através do e-mail: epdlcmpv.pt para obter mais
informac¢des.

Praia da Vitéria, de de 20

O(A) Funcioné&rio(a),

(Assinatura conforme documento de identificacé&o)
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ANEXO I-F

Criagao ou Modificacao de Conta de Utilizador

CRIAGAO

Nome do utilizador:

Servigco ao qual estéd afeto:

Software a utilizar:

Nivel de permissé&do (discriminado por tipo de software):

MODIFICAGAO
Nome do utilizador:
Servigco ao qual estéd afeto:

Nivel de permissé&o a modificar:

Adicionar software a utilizar:

Praia da Vitédria, de de 20

O(A) Funcionéario(a),
(Assinatura conforme documento de identificacéo)

ANEXO I

Minutas e clausulas

ANEXO IlI-A

Clausula genérica

Responsavel pelo tratamento dos dados: Camara Municipal da Praia da Vitoria, sita na Praga Fran-
cisco Ornelas da Camara, 9760-851 Praia da Vitéria, contactavel através do website: https://www.cmpv.pt/
ou e-mail: geral@cmpv.pt ou telefone: +351 295 540 200 ou presencialmente no nosso horario de aten-
dimento.

Encarregado de protecao de dados: Encarregado de Protegao de Dados da Camara Municipal da
Praia da Vitoria, sita na Praga Francisco Ornelas da Camara, 9760-851 Praia da Vitdria, contactavel
através do e-mail: epd@cmpv.pt ou telefone: +351 295 540 200 ou presencialmente na morada indicada.

Finalidade do tratamento dos dados: A tramitagao nos servigos municipais, por exigéncia legal, de
procedimentos administrativos ou a celebragao de contratos, seja oficiosamente ou a requerimento dos
titulares dos dados. O exercicio pelo titular dos dados ou pelo responsavel pelo tratamento de direitos
e ou obrigagdes previstas em legislagao.

Licitude do tratamento: Cumprimento pela Camara Municipal da Praia da Vitéria das suas obri-
gacoes legais, e das suas fungdes de interesse publico e autoridade publica enquanto 6rgao da Admi-
nistragao Publica.

Dados pessoais e categorias: Os dados pessoais dos titulares e legais representantes constantes
deste requerimento, nao envolvendo a recolha de dados de categorias especiais.

Destinatarios dos dados pessoais: Os servigos municipais.

Prazo de conservagao dos dados pessoais: O prazo necessario para a tramitagao do procedimento
acrescido do prazo legal de arquivo dos documentos onde os dados estao registados conforme esta-
belecido no Regulamento Arquivistico para as Autarquias Locais.
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Direitos que pode exercer:. Confirmagao de que os dados pessoais sao objeto de tratamento,
Direito de acesso aos dados pessoais, Direito de retificagao, Direito a limitagao do tratamento, Direito
ao apagamento dos dados, Direito de oposicao e Direito de apresentar reclamacao a autoridade de
controlo (CNPD).

Outras informagoes: A comunicagao dos dados pessoais neste procedimento é necessaria para
cumprir uma obrigagao legal ou contratual, caso nao fornega os dados o seu pedido ou pretensao nao
podera ser tratado pela Camara Municipal. Nao existem decisoes automatizadas, nem a defini¢cao de
perfis. Para além do cumprimento da obrigacao legal de tratamento para arquivo, ndo havera tratamento
posterior dos dados pessoais para finalidade distinta das que presidiram a recolha. Qualquer violagao
de dados pessoais sera levada a conhecimento do interessado no prazo legal.

ANEXO 1I-B
Clausula compras

Protecao de Dados Pessoais pela Entidade Adjudicante

Titular dos dados: O(s) adjudicatario(s), seus legais representantes e ou trabalhadores sao os
titulares dos dados pessoais.

Responsavel pelo tratamento: A entidade adjudicante é o responsavel pelo tratamento e destina-
tario dos dados pessoais.

Encarregado de protegao de dados: A entidade adjudicante designou um encarregado de protecao
de dados que podera ser contactado pelos titulares dos dados para esclarecimento de dividas e exer-
cicio de direitos sobre o tratamento dos seus dados pessoais.

Finalidades do tratamento dos dados: A entidade adjudicante vai tratar os dados pessoais para
a tramitagao nos servigos municipais, por exigéncia legal, de procedimentos administrativos, celebragao
e execugao de contratos de contratagao publica. O cumprimento das suas atribuigdes ou obrigagdes
legais e das suas fungdes de interesse publico ou autoridade publica, enquanto 6rgao da Administragao
Publica. E para exercicio pelo titular dos dados ou pelo responsavel pelo tratamento de direito e ou
obrigagdes previstas na legislagao.

Licitude do tratamento: O tratamento dos dados pessoais é necessario para execugao de con-
trato no qual o titular dos dados é parte ou diligéncias pré-contratuais a pedido do titular dos dados.
Para cumprimento de obrigagdes juridicas a que a entidade adjudicante se encontra sujeita. E ainda
necessario para o exercicio de fungdes de interesse publico e exercicio de autoridade publica em que
esta investida a entidade adjudicante, enquanto 6rgao da Administragao Publica.

Dados pessoais: De acordo com o principio da minimizagao dos dados a entidade adjudicante
efetua o tratamento dos dados pessoais que sejam adequados, pertinentes, necessarios e previstos na
legislagao aplicavel. Os dados pessoais recolhidos constam de requerimentos, contratos ou documentos
anexos e procedimentos administrativos, podendo incluir. nome, data de nascimento, nacionalidade,
morada, localidade, cédigo postal, nimero do documento de identificagao, data de emissao, nimero de
identificacao fiscal, nimero de inscrigdo na seguranca social, telefone, telemovel, enderecgo eletrénico, as
habilitagoes académicas, experiéncia profissional, habilitagdes para condugao de veiculos ou maquinas.

Transmissao dos dados pessoais: A entidade adjudicante fara a transmissao para outras entida-
des dos dados pessoais se e quando prevista em disposi¢ao legal e/ou para cumprimento de direitos
ou obrigagoes legalmente previstas e ou se absolutamente necessaria a prossecugao do interesse
publico ou exercicio de autoridade publica. Ocorrera designadamente para instituigdes financeiras ou
entidades bancarias para pagamento de valores estipulados nos contratos. Para outras entidades de
que sao exemplo, a Administragao Tributaria, o Tribunal de Contas, ou outras entidades nos termos
previstos na legislagao.
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Prazo de conservagao dos dados pessoais: Pelo prazo necessario para a tramitagdo do procedi-
mento, ou duragao e execugao do contrato, acrescido do prazo legal de arquivo dos documentos onde os
dados estao registados conforme estabelecido no Regulamento Arquivistico para as Autarquias Locais.

Direitos dos titulares dos dados: Confirmagao de que os dados pessoais sao objeto de tratamento,
Direito de acesso aos dados pessoais, Direito de retificagao, Direito a limitagao do tratamento, Direito
ao apagamento dos dados, Direito de oposicao e Direito de apresentar reclamagao a autoridade de
controlo (CNPD).

Outras informagdes: A comunicagao dos dados pessoais é necessaria para cumprimento de
obrigacao legal ou contratual. Caso nao sejam fornecidos os dados o pedido ou pretensao nao podera
ser tratado, nem podera celebrar contratos. Nao existem decisdes automatizadas, nem a definicao de
perfis. Para além do cumprimento da obrigacao legal de tratamento para arquivo, ndo havera trata-
mento posterior dos dados pessoais para finalidades distintas das que presidiram a recolha. Qualquer
violagao de dados pessoais sera levada a conhecimento do titular no prazo legal.

Protegao de Dados Pessoais pelo Adjudicatario ou Subcontratante

Se o adjudicatario (aqui também designado por subcontratante) tiver contacto ou conhecimento
de dados pessoais que estao sob a responsabilidade da entidade adjudicante (aqui também designada
por responsavel pelo tratamento) ou efetuar o tratamento de dados pessoais por conta da entidade
adjudicante (responsavel pelo tratamento) fica obrigado ao cumprimento das seguintes regras:

a) Efetuara o tratamento desses dados pessoais apenas mediante instrugdes documentadas
do responsavel pelo tratamento, incluindo no que respeita as transferéncias de dados para paises
terceiros ou organizacgdes internacionais, a menos que seja obrigado a fazé-lo pelo direito da Unidao ou
do Estado-Membro a que esta sujeito, informando nesse caso o responsavel pelo tratamento desse
requisito juridico antes do tratamento, salvo se a lei proibir tal informagao por motivos importantes de
interesse publico;

b) Assegura que as pessoas autorizadas a tratar os dados pessoais assumiram um compromisso
de confidencialidade ou estao sujeitas a adequadas obrigagdes legais de confidencialidade;

c¢) Adota todas as medidas de seguranga do tratamento de dados pessoais exigidas nos termos
do artigo 32.° do RGPD;

d) Respeita as condigdes a que se referem os n.°*2 e 4 do artigo 28.° do RGPD para contratar
outro subcontratante;

e) Toma em conta a natureza do tratamento, e na medida do possivel, presta assisténcia ao
responsavel pelo tratamento através de medidas técnicas e organizativas adequadas, para permitir
que este cumpra a sua obrigacao de dar resposta aos pedidos dos titulares dos dados tendo em vista
o exercicio dos seus direitos previstos no capitulo Il do RGPD;

f) Presta assisténcia ao responsavel pelo tratamento no sentido de assegurar o cumprimento
das obrigagoes previstas nos artigos 32.° a 36.° do RGPD, tendo em conta a natureza do tratamento
e a informacao ao dispor do subcontratante;

g) Consoante a escolha do responsavel pelo tratamento, apaga ou devolve-lhe todos os dados
pessoais depois de concluida a prestagao de servigos relacionados com o tratamento, apagando as
copias existentes, a menos que a conservagao dos dados seja exigida ao abrigo da legislagao;

h) Disponibiliza ao responsavel pelo tratamento todas as informagdes necessarias para demons-
trar o cumprimento das obrigagdes aqui previstas e facilita e contribui para as auditorias, inclusive as
inspecoes, conduzidas pelo responsavel pelo tratamento ou por outro auditor por este mandatado;

i) Informa imediatamente o responsavel pelo tratamento se, no seu entender, alguma instrugao
deste violar o RGPD ou outras disposi¢oes legais em matéria de protegao de dados;
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j) Se o subcontratante contratar outro subcontratante para a realizagao de operagdes especificas
de tratamento de dados por conta do responsavel pelo tratamento, sdo impostas a esse outro subcon-
tratante, por contrato, as mesmas obrigagoes em matéria de protegao de dados que as estabelecidas
neste contrato, em particular a obrigagao de apresentar garantias suficientes de execucao de medidas
técnicas e organizativas adequadas de uma forma que o tratamento seja conforme com os requisitos
do RGPD. Se esse outro subcontratante nao cumprir as suas obrigagdes em matéria de protegao de
dados, o aqui subcontratante continua a ser plenamente responsavel, perante o responsavel pelo tra-
tamento, pelo cumprimento das obrigagdes desse outro subcontratante;

k) O subcontratante que, em violagao deste contrato ou do RGPD, determinar as finalidades e os
meios de tratamento, é considerado responsavel pelo tratamento no que respeita ao tratamento em
questao;

[) O adjudicatario garante que implementou procedimentos internos e medidas técnicas e orga-
nizativas adequadas a efetuar o tratamento de dados pessoais e a proteger os direitos dos titulares de
dados pessoais de acordo com as condigoes estabelecidas na legislagao em vigor, designadamente,
no Regulamento Geral de Protegao de Dados;

m) O adjudicatario obriga-se a durante a vigéncia do contrato e apds a sua cessagdo a manter
confidenciais os dados pessoais de que tenha tomado contacto ou conhecimento ou que lhe tenham
sido transmitidos pela entidade adjudicante;

n) O adjudicatario compromete-se, designadamente, a nao copiar, reproduzir, adaptar, modificar,
alterar, apagar, destruir, difundir, transmitir, divulgar ou por qualquer outra forma colocar a disposigao
de terceiros os dados pessoais a que tenha acesso ou que Ihe sejam transmitidos pela entidade adju-
dicante ao abrigo do contrato, sem que para tal tenha sido expressamente instruido, por escrito, pela
entidade adjudicante;

0) O adjudicatario sera responsavel por qualquer prejuizo em que a entidade adjudicante venha
aincorrer em consequéncia do tratamento, por parte do mesmo e/ou dos seus colaboradores, de dados
pessoais em violagao das normas legais aplicaveis e/ou do disposto no contrato;

p) Para efeitos do disposto na alinea (o) entende-se por “colaborador” toda e qualquer pessoa
singular ou coletiva que preste servigos ao adjudicatario, incluindo, designadamente, representantes
legais, trabalhadores, prestadores de servigos, procuradores e consultores, independentemente da
natureza e validade do vinculo juridico estabelecido entre o adjudicatario e o referido colaborador;

q) O adjudicatario enquanto subcontratante, que tenha 250 ou mais trabalhadores, ou que faca
tratamento de dados suscetivel de implicar risco para os direitos e liberdades dos titulares, ou que
faga tratamentos de dados que ndo sejam ocasionais, ou que abranja categorias especiais de dados
pessoais ou dados pessoais relativos a condenagdes penais e outras infragdes tem de conservar um
registo de todas as categorias de atividades de tratamento realizadas em nome da entidade adjudicante
enquanto responsavel pelo tratamento, do qual consta:

— O nome e contactos do subcontratante e do responsavel pelo tratamento em nome do qual
o subcontratante atua, bem como, sendo caso disso do representante do responsavel pelo tratamento
ou do subcontratante e do encarregado de protegao de dados;

— As categorias de tratamentos de dados pessoais efetuados em nome do responsavel pelo
tratamento;

— Se for aplicavel, as transferéncias de dados pessoais para paises terceiros ou organizagoes
internacionais, incluindo a identificagao desses paises terceiros ou organizagoes internacionais e, no
caso das transferéncias referidas no artigo 49.°, n.° 1, sequndo paragrafo, a documentagao que com-
prove a existéncia das garantias adequadas;

— Se possivel, uma descrigao geral das medidas técnicas e organizativas no dominio da seguranga
referidas no artigo 32.°,n.° 1 do RGPD.
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ANEXO II-C
Clausula recursos humanos

Protecao de Dados Pessoais
Titular dos dados: O Segundo Outorgante € o titular dos dados pessoais.

Responsavel pelo tratamento: O Primeiro Outorgante é o responsavel pelo tratamento e destinatario
dos dados pessoais do Segundo Outorgante.

Encarregado de protecao de dados: O Primeiro Outorgante designou um encarregado de protecao
de dados que podera ser contactado pelo Segundo Outorgante para esclarecimento de duvidas e exer-
cicio de direitos sobre o tratamento de dados pessoais.

Finalidades do tratamento dos dados: O Primeiro Outorgante pode efetuar o tratamento de dados
pessoais de categorias especiais do Segundo Outorgante, incluindo dados biométricos, estado de
salde ou incapacidades para o trabalho e filiagao sindical para o cumprimento de legislacao laboral,
de seguranca social, protegao social, medicina preventiva ou do trabalho, avaliagao da capacidade de
trabalho e o diagndstico médico, neste Ultimo caso, por profissionais submetidos a sigilo profissional.
O Primeiro Outorgante pode ainda tratar outros dados pessoais do Segundo Outorgante necessarios
para a celebracao e execugao de contratos de trabalho e diligéncias pré-contratuais necessarias
a celebragao desses contratos, incluindo-se aqui a gestao de recursos humanos, processamento de
remuneragoes, formacgao profissional, gestao de sangdes disciplinares, selegao e recrutamento de
trabalhadores e controlo de horario e assiduidade.

Licitude do tratamento: O tratamento pelo Primeiro Outorgante dos dados pessoais de categorias
especiais (biométricos, estado de saude, ou incapacidade para o trabalho e filiagdo sindical) do Segundo
Outorgante é necessario para o cumprimento de legislagao laboral, de seguranga social, protegao
social, e medicina preventiva ou do trabalho, avaliagao da capacidade para o trabalho, o diagnédstico
médico, neste caso sob responsabilidade de profissional sujeito a obrigacao de sigilo profissional ou
pessoa sujeita a obrigacao de confidencialidade. O tratamento dos demais dados pessoais do Segundo
Outorgante é necessario para execugao de contrato no qual o titular dos dados é parte ou diligéncias
pré-contratuais a pedido do titular dos dados. Para cumprimento de obrigagoes juridicas a que o Segundo
Outorgante se encontra sujeito. E ainda necessario para o exercicio de fungoes de interesse publico
e exercicio de autoridade publica em que estd investido o Primeiro Outorgante, enquanto responsavel
pelo tratamento e 6rgao da Administragao Publica.

Dados pessoais: De acordo com o principio da minimizagao dos dados, o Primeiro Outorgante
efetua o tratamento dos dados pessoais do Segundo Outorgante que sejam adequados, pertinentes,
necessarios e previstos na legislacao aplicavel. Os dados pessoais recolhidos constam de requeri-
mentos, contratos ou documentos anexos e procedimentos administrativos podendo incluir: nome,
data de nascimento, género, nacionalidade, morada, localidade, cédigo postal, niUmero do documento
de identificagao, data de emissao, niumero de identificagao fiscal, nUmero de inscrigao na seguranga
social, telefone, telemovel, enderego eletrénico, as habilitagoes académicas, situacao juridico-funcional
dos trabalhadores, experiéncia profissional e fungoes exercidas, categoria ou carreira, constituigao de
agregado familiar e nimero de dependentes, capacidade para o exercicio da atividade profissional, grau
de incapacidade (se aplicavel), situacao de doenga e periodo de incapacidade préprio ou de familiar,
avaliagdo ou monitorizagao de desempenho, habilitagao para condugao de veiculos, inscrigao em mapas
de férias e mapas de pessoal, filiagao sindical e impressoes digitais.

Transmissao dos dados pessoais: O Primeiro Outorgante fara a transmissao para outras enti-
dades dos dados pessoais do Segundo Outorgante se e quando prevista em disposicao legal e ou
para cumprimento de direitos ou obrigagdes legalmente previstas e ou se absolutamente necessaria
a prossecugao do interesse publico ou exercicio de autoridade publica. Ocorrera designadamente para
instituicoes financeiras ou entidades bancarias para pagamento de remuneragdes e outros direitos
laborais; Seguranca Social ou outras entidades gestoras de Fundos de Pensdes ou do Regime de Pre-
vidéncia; Autoridades de controlo das condi¢oes de trabalho, Companhias de seguros para celebragao
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de seguros de acidentes de trabalho e para Entidades prestadoras de servigos de Seguranga, Saude,
Medicina no trabalho e Formagao Profissional.

Prazo de conservacgao dos dados pessoais: O Primeiro Outorgante conservara os dados do Segundo
Outorgante pelo prazo necessario para a tramitagao do procedimento, ou duragao do contrato, acrescido
do prazo legal de arquivo dos documentos onde os dados estao registados conforme estabelecido no
Regulamento Arquivistico para as Autarquias Locais.

Direitos dos titulares dos dados: O Segundo Outorgante pode exercer perante o Primeiro Outorgante
Direitos de confirmagao de que os seus dados pessoais sao objeto de tratamento, Direito de acesso
aos dados pessoais, Direito de Retificacao, Direito a limitagao do tratamento e Direito de apresentar
reclamacgao a autoridade de controlo (CNPD).

Direitos que nao podem ser exercidos e sua justificagao: O Segundo Outorgante nao pode exercer
Direito ao apagamento dos dados (“direito a ser esquecido"), Direito de portabilidade dos dados e Direito
de oposigao, porque o tratamento se revela necessario: ao cumprimento de uma obrigagao legal que
exige o tratamento e a que o responsavel esta sujeito, ao exercicio de fungdes de interesse publico e ao
exercicio da autoridade publica de que esteja investido o Segundo Outorgante.

Outras informagdes: A comunicagao dos dados pessoais pelo Segundo Outorgante ao Primeiro
é necessaria para cumprimento de obrigagao legal ou contratual. Caso o Segundo nao fornega os dados
o seu pedido ou pretensao nao podera ser tratado, nem podera celebrar contrato com o Primeiro. Nao
existem decisoes automatizadas, nem a definicao de perfis. Para além do cumprimento da obrigagao
legal de tratamento para arquivo, nao havera tratamento posterior dos dados pessoais para finalidades
distintas das que presidiram a recolha. Qualquer violagao de dados pessoais sera levada a conheci-
mento do titular no prazo legal.

Confidencialidade ou Sigilo Profissional

a) Ao servigo do Primeiro Outorgante e na execugao do contrato de trabalho o Segundo Outor-
gante pode ter contacto ou acesso a dados pessoais dos titulares de dados que se relacionam com
o Primeiro Outorgante;

b) Nos termos da legislagdo europeia e nacional sobre prote¢cao de dados pessoais o Primeiro
Outorgante, enquanto responsavel pelo tratamento de dados pessoais, tem obrigacao de assegurar que
as pessoas autorizadas a tratar dados pessoais o fazem sob sigilo profissional ou confidencialidade;

¢) 0 Segundo Outorgante reconhece a sua obrigacao de sigilo profissional ou confidencialidade
conforme previsto na legislagao aplicavel e que decorre ainda do seu dever de lealdade perante o Primeiro
Outorgante, obrigando-se a adotar no desempenho das suas fungdes os procedimentos implementa-
dos pelo primeiro outorgante para garantir a protegao de dados pessoais, obrigando-se ainda a nao
divulgar dados pessoais tratados pelo Primeiro Outorgante, exceto se receber indicagdes e apenas nas
condigdes indicadas pelo Primeiro Outorgante em cumprimento das suas atribuigoes legais;

d) Caso o Segundo Outorgante tenha conhecimento direto ou indireto de incidentes de seguranga
que possam causar a violagao de dados pessoais, ou caso esta tenha ocorrido, deve de imediato infor-
mar o Primeiro Outorgante de tais factos, contactando o seu superior hierarquico ou o encarregado de
protecao de dados designado, devendo também prestar toda a colaboracgao solicitada;

e) Este dever de sigilo profissional ou confidencialidade mantém-se durante e apds a cessagao,
interrupcao e/ou suspensao do contrato de trabalho.”

7 de janeiro de 2025. — A Presidente da Camara Municipal, Vania Marisa Borges Figueiredo Ferreira.
318536781
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